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ГБПОУ  ПО «Опочецкий индустриально-педагогический колледж»
(рег. № 39)
1. Общие положения.

1.1. Настоящее Положение разработано в соответствии с Федеральным законом от 27 июля 2006г. № 152-ФЗ «О персональных данных»  и гл. 14 «Защита персональных данных работника» Трудового кодекса РФ,  Требованиями  к защите персональных данных при их обработке в информационных системах персональных данных, утверждённых Постановлением Правительства РФ от 01.11.2012 N 1119,  Требованиями и методами по обезличиванию персональных данных, обрабатываемых в информационных системах персональных данных, в том числе созданных и функционирующих в рамках реализации федеральных целевых программ, утверждёнными приказом Роскомнадзора  от 05.09.2013 № 996,  Постановлением Правительства РФ от 15.09.2008 N 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации» для обеспечения порядка обработки (получения, использования, передачи, хранения и защиты) персональных данных работников, обучающихся и студентов колледжа и гарантии их конфиденциальности.
1.2. Под персональными данными работника понимается информация, касающаяся конкретного работника, необходимая оператору (директору колледжа и(или) уполномоченному им лицу) в связи с трудовыми отношениями, возникающими между работниками и колледжем.

1.3. Под персональными данными студента, обучающегося понимается информация, касающаяся конкретного студента,  которая необходима оператору (директору колледжа и(или) уполномоченному им лицу)  в связи с отношениями, возникающими между студентом (родителями или законными представителями студента) и колледжем.

2. Документы, содержащие сведения,

 составляющие персональные данные.
2.1.Основные понятия и состав персональных данных работников.

      Для целей настоящего Положения используются следующие основные понятия:
- персональные данные - любая информация, относящаяся к субъекту персональных данных (работников и студентов);
- обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных работников колледжа, студентов;
- конфиденциальность персональных данных - обязательное для соблюдения назначенного ответственного лица, получившего доступ к персональным данным работников (обучающихся), требование не допускать их распространения  без согласия работника или иного законного основания;

- распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц;
- предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц;
- блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);
- уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;
- обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;
- общедоступные персональные данные - персональные данные, доступ неограниченного круга лиц к которым предоставлен  в соответствии с федеральными законами и на которые не распространяется требование согласия на обработку персональных данных;
- автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники;
- информационная система персональных данных - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств;

- документированная информация - зафиксированная на материальном носителе путем документирования информация с реквизитами, позволяющими определить такую информацию или ее материальный носитель.

2.2. Документы, содержащие сведения, необходимые для заключения, изменения или прекращения трудового договора с работником (оформления трудовых отношений с работником):

· трудовая книжка;
· паспорт;

· документы об образовании, квалификации, аттестации;

· медицинское заключение об отсутствии противопоказаний для занятия конкретным видом деятельности в образовательном учреждении;

· страховое свидетельство государственного пенсионного страхования;

· ИНН (при наличии у работника);
· СНИЛС;
· приговор суда о запрете заниматься педагогической деятельностью или занимать руководящие должности;

· документ воинского учета;
· анкета сотрудника;
· сведения об отпусках, социальных гарантиях;

· сведения о воинском учёте;

· сведения о наградах, поощрениях, званиях;

· сведения о месте жительства и контактных телефонах;

· автобиография;
· справка, выданная  органами МВД России, о наличии (отсутствии) судимости и (или) факта уголовного преследования либо о прекращении уголовного преследования по реабилитирующим основаниям (при поступлении на работу, к выполнению которой в соответствии с Трудовым кодексом РФ или иным федеральным законом не допускаются лица, имеющие или имевшие судимость, подвергающиеся или подвергавшиеся уголовному преследованию) (п. п. 14, 15 Административного регламента, утвержденного Приказом МВД России от 07.11.2011 N 1121).
   2.3. При оформлении работника в колледж работником отдела кадров

заполняется унифицированная форма Т-2 «Личная карточка работника», в которой отражаются следующие анкетные и биографические данные работника: 

· – общие сведения (Ф.И.О. работника, дата рождения, место рождения, гражданство, образование, профессия, стаж работы, состояние в браке, паспортные данные); 

· – сведения о воинском учете;  
· – данные о приеме на работу; 

    В дальнейшем в личную карточку вносятся: 

· – сведения о переводах на другую работу; 

· – сведения об аттестации; 

· – сведения о повышении квалификации; 

· – сведения о профессиональной переподготовке; 

· – сведения о наградах (поощрениях), почетных званиях; 

· – сведения об отпусках; 

· – сведения о социальных гарантиях; 

· – сведения о месте жительства и контактных телефонах.
2.4. Документы, содержащие сведения, необходимые для предоставления работнику гарантий и компенсаций, установленных действующим законодательством:

· документы о составе семьи;

· документы о состоянии здоровья  (сведения об инвалидности и т.п.);

· документы о состоянии здоровья детей и других близких родственников (например, справки об инвалидности);

· документы, подтверждающие право на дополнительные гарантии и компенсацию по определенным основаниям, предусмотренным законодательством (донорстве, нахождении в зоне воздействия радиации в связи с аварий на Чернобольской АЭС и т.п.);

· документы о беременности работницы;

· документы о возрасте малолетних детей;

· документы о месте обучения детей;
· документы о заработанной плате работника.

2.5. Документы, содержащие сведения, необходимые для реализации конституционного права студентов на получение образования:

· документ, удостоверяющий личность студента  (паспорт);

· документ о получении образования, необходимого для поступления в колледж;
· медицинское заключение от отсутствии противопоказаний для обучения в колледже;

· документ о месте регистрации (проживании);
· ИНН (при наличии);

· СНИЛС;
· документы студентов из числа детей-сирот, необходимые для обеспечения прав указанной категории студентов.
     2.6. Документы, содержащие персональные данные работников:

· комплексы документов, сопровождающие процесс оформления трудовых отношений при приеме на работу, переводе, увольнении;

· комплекс материалов по анкетированию, тестированию, проведению собеседований с кандидатом на должность;

· подлинники и копии приказов (распоряжений) по кадрам;

· личные дела и трудовые книжки;

· дела, содержащие материалы аттестаций работников;
· подлинники и копии отчетных, аналитических и справочных материалов, передаваемых руководству колледжа, руководителям структурных подразделений;

· копии отчетов, направляемых в государственные органы статистики, налоговые инспекции, вышестоящие органы управления и другие учреждения.

3. Условия проведения обработки персональных данных

3.1. Обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;

3.2. Обработка персональных данных работника.

3.2.1. Обработка персональных данных работника может осуществляться исключительно в целях:

· обеспечения соблюдения законов и иных нормативных правовых актов;

· содействия работнику в трудоустройстве, обучении и продвижении по службе;

· обеспечения личной безопасности работника;

· контроля количества и качества выполняемой работы и обеспечения сохранности имущества в минимально необходимом  для этих целей объеме.

3.2.2. Все персональные данные работниками можно получать только у него самого, за исключение случаев, предусмотренных федеральным законом. Если персональные данные работника можно получить только у третьей стороны, то работник должен быть уведомлен об этом заранее. От него необходимо иметь письменное согласие на получение его персональных данных от третьей стороны. Работник должен быть проинформирован о целях, предполагаемых  источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствия отказа дать письменное согласие для их получения.
3.2.3. Письменное согласие работника на обработку своих персональных данных должно включать в себя (Приложение 1):

- фамилию, имя, отчество, адрес субъекта персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе;

- наименование (фамилию, имя, отчество) оператора, получающего согласие субъекта персональных данных;

- цель обработки персональных данных;

- перечень персональных данных, на обработку которых дается согласие субъекта персональных данных;

- перечень действий с персональными данными, на совершение которых дается согласие, общее описание используемых оператором способов обработки персональных данных;

- срок, в течение которого действует согласие.
3.2.4. Согласие работника не требуется в следующих случаях:

- обработка персональных данных осуществляется на основании Трудового кодекса РФ или иного федерального закона, устанавливающего ее цель, условия получения персональных данных и круг субъектов, персональные данные которых подлежат обработке, а также определенного полномочия работодателя;

- обработка персональных данных в целях исполнения трудового договора;

- обработка персональных данных осуществляется для статистических или иных научных целей при условии обязательного обезличивания персональных данных;

- обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов работника, если получение его согласия невозможно;
- персональные данные являются общедоступными.
3.2.5. В соответствии со ст. 24 Конституции РФ директор колледжа и (или) уполномоченное им лицо вправе осуществлять сбор, передачу, уничтожение, хранение, использование информации о политических, религиозных, других убеждениях и частной жизни, а также информации, нарушающей тайну переписки, телефонных переговоров, почтовых телеграфных и иных сообщений работника только с его письменного согласия или на основании судебного решения.

3.3. Обработка персональных данных студента.

3.3.1. Обработка персональных данных студента может осуществляться исключительно в целях:

· обеспечения соблюдения законов и иных нормативных правовых актов;

· содействия в обучении, трудоустройстве;

· обеспечения  личной безопасности студентов;

· контроля качества обучения и обеспечения сохранности имущества в минимально необходимом для этих целей объеме.
3.4. Персональные данные при их обработке, осуществляемой без использования средств автоматизации, должны обособляться от иной информации, в частности путем фиксации их на отдельных материальных носителях персональных данных.
3.5. При фиксации персональных данных на материальных носителях не допускается фиксация на одном материальном носителе персональных данных, цели обработки которых заведомо не совместимы. Для обработки различных категорий персональных данных, осуществляемой без использования средств автоматизации, для каждой категории персональных данных должен использоваться отдельный материальный носитель.

3.6. Лица, осуществляющие обработку персональных данных без использования средств автоматизации, должны быть проинформированы о факте обработки ими персональных данных, обработка которых осуществляется оператором без использования средств автоматизации, категориях обрабатываемых персональных данных, а также об особенностях и правилах осуществления такой обработки.

3.7. При использовании типовых форм документов, характер информации в которых предполагает или допускает включение в них персональных данных (далее - типовая форма), должны соблюдаться следующие условия:

а) типовая (унифицированная) форма заполняется в программе «Кадры»; 
б) типовая форма должна предусматривать поле, в котором субъект персональных данных может поставить отметку о своем согласии на обработку персональных данных, осуществляемую без использования средств автоматизации, при необходимости - получения письменного согласия на обработку персональных данных;

в) типовая форма должна быть составлена таким образом, чтобы каждый из субъектов персональных данных, содержащихся в документе, имел возможность ознакомиться со своими персональными данными, содержащимися в документе, не нарушая прав и законных интересов иных субъектов персональных данных.
3.8. При ведении журналов (реестров, книг), содержащих персональные данные, необходимые для однократного пропуска субъекта персональных данных на территорию, на которой находится оператор, или в иных аналогичных целях, должны соблюдаться следующие условия:

а) необходимость ведения такого журнала (реестра, книги) должна быть предусмотрена актом оператора, содержащим сведения о цели обработки персональных данных, осуществляемой без использования средств автоматизации, способы фиксации и состав информации, запрашиваемой у субъектов персональных данных, перечень лиц (поименно или по должностям), имеющих доступ к материальным носителям и ответственных за ведение и сохранность журнала (реестра, книги), сроки обработки персональных данных, а также сведения о порядке пропуска субъекта персональных данных на территорию, на которой находится оператор, без подтверждения подлинности персональных данных, сообщенных субъектом персональных данных;

б) копирование содержащейся в таких журналах (реестрах, книгах) информации не допускается;

в) персональные данные каждого субъекта персональных данных могут заноситься в такой журнал (книгу, реестр) не более одного раза в каждом случае пропуска субъекта персональных данных на территорию, на которой находится оператор.

3.9. При несовместимости целей обработки персональных данных, зафиксированных на одном материальном носителе, если материальный носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных, должны быть приняты меры по обеспечению раздельной обработки персональных данных, в частности:

а) при необходимости использования или распространения определенных персональных данных отдельно от находящихся на том же материальном носителе других персональных данных осуществляется копирование персональных данных, подлежащих распространению или использованию, способом, исключающим одновременное копирование персональных данных, не подлежащих распространению и использованию, и используется (распространяется) копия персональных данных;

б) при необходимости уничтожения или блокирования части персональных данных уничтожается или блокируется материальный носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование персональных данных, подлежащих уничтожению или блокированию.

3.10. Уничтожение или обезличивание части персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание).

3.11. Уточнение персональных данных при осуществлении их обработки без использования средств автоматизации производится путем обновления или изменения данных на материальном носителе, а если это не допускается техническими особенностями материального носителя, - путем фиксации на том же материальном носителе сведений о вносимых в них изменениях либо путем изготовления нового материального носителя с уточненными персональными данными.
3.12. Работник колледжа предоставляет специалисту по кадрам достоверные сведения о себе. Специалист по  кадрам проверяет достоверность сведений, сверяя данные, предоставленные работником, с имеющимися у работника документами. 

3.13. В соответствии со ст. 86 ТК РФ в целях обеспечения прав и свобод человека и гражданина директор колледжа (Работодатель) и его представители при обработке персональных данных работника должны соблюдать следующие общие требования: 

3.13.1. Обработка персональных данных может осуществляться исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов, содействия работникам в трудоустройстве, обучении и продвижении по службе, обеспечения личной безопасности работников (студентов), контроля количества и качества выполняемой работы и обеспечения сохранности имущества. 

3.13.2. При определении объема и содержания, обрабатываемых персональных данных Работодатель должен руководствоваться Конституцией Российской Федерации, Трудовым кодексом Российской Федерации и иными федеральными законами.
3.13.3. При принятии решений, затрагивающих интересы работника, Работодатель не имеет права основываться на персональных данных работника, полученных исключительно в результате их автоматизированной обработки или электронного получения. 

3.13.4. Защита персональных данных работника от неправомерного их использования или утраты обеспечивается Работодателем за счет его средств в порядке, установленном федеральным законом. 

3.13.5. Работники и их представители должны быть ознакомлены под расписку с документами колледжа, устанавливающими порядок обработки персональных данных работников (студентов), а также об их правах и обязанностях в этой области. 

4. Формирование и ведение дел, касающихся персональных данных
4.1. Персональные данные работника отражаются в личной карточке работниками (форма Т-2), которая заполняется после издания приказа о его приеме на работу. Личные карточки работников хранятся в специально оборудованных шкафах в алфавитном порядке. Данные работников вносятся самими работниками, специалистом по кадрам. Работник обязан извещать колледж об изменениях своих персональных данных.
4.2. Персональные данные  студента отражаются в его личном деле, которое заполняется после издания приказа о его зачислении в колледж. Личные дела обучающихся в алфавитном порядке формируется в  папках классов, которые хранятся в закрываемых шкафах. Данные студентов вносятся самими студентами, секретарем учебной части, классным руководителем, мастером производственного обучения.
4.3. Право доступа к персональным данным работников и студентов имеют директор колледжа и (или) уполномоченное им лицо (на основании п. 5.4. – 5.5. настоящего Положения).
4.4. Персональные данные работников, студентов обрабатываются и хранятся в отделе кадров, бухгалтерии,  учебной части и на заочном  отделении.

4.5.  Персональные данные работников могут проходить дальнейшую обработку и передаваться на хранение как на бумажных носителях, так и в электронном виде - локальной компьютерной сети и компьютерной программе: «1С: Зарплата и кадры», «Отдел Кадров Плюс». 
5. Хранение и использование персональных данных

5.1. Персональные данные работников и студентов  хранятся на электронных носителях на сервере колледжа, а также на бумажных и электронных носителях у директора колледжа и (или) уполномоченного им лица.
5.2. При работе с персональными данными  в целях обеспечения информационной безопасности необходимо, чтобы:

· оператор, осуществляющий работу с персональными данными, не оставлял незаблокированный компьютер  в свое отсутствие;

· оператор имел свой персональный пароль, не оставлял его на рабочем месте и не передавал другим лицам;

5.3. Личные карточки работников  хранятся в архиве колледжа в алфавитном порядке в течение 75 лет (ст. 658  Перечня типовых управленческих архивных документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления и организаций, с указанием сроков хранения, утвержденного приказом Министерства культуры Российской Федерации от 25.08.2010 № 558).
5.4. Доступ к персональным данным работников без получения специального разрешения имеют:

· директор колледжа;
· заместители директора;
· главный  бухгалтер;
· бухгалтер;
· специалист по кадрам (ответственный за ведение кадрового делопроизводства).

5.5. Доступ к персональным данным студентов без получения специального разрешения имеют:

· директор колледжа;

· заместители директора колледжа;

· секретарь учебной части;
· секретарь заочного отделения;

· главный  бухгалтер;
· бухгалтера;

· заведующие отделениями;

· секретарь приёмной комиссии;

· социальный педагог;

· педагог-психолог;

· классные руководители, мастера производственного обучения (только к персональным данным студентов своей группы).

5.6. По письменному запросу к персональным данным работников и  студентов могут быть допущены иные лица в пределах своей компетенции.

5.7. Директор колледжа и (или) уполномоченное им лицо обязан использовать персональные данные работников и  студентов лишь в целях, для которых они были предоставлены.

5.8. Работники колледжа имеют право на свободный бесплатный доступ к своим персональным данным, включая право на получение копий любой записи, содержащей персональные данные работника.

5.9. Работник колледжа имеет право:

5.9.1. Получать доступ к своим персональным данным и ознакомление с ними, включая право на безвозмездное получение копий любой записи, содержащей персональные данные работника.

5.9.2. Требовать от руководителя колледжа уточнения, исключения или исправления неполных, неверных, устаревших, недостоверных, незаконно полученных или не являющих необходимыми для директора колледжа персональных данных.

5.9.3. Получать от директора колледжа:

- сведения о лицах, которые имеют доступ к персональным данным или которым может быть предоставлен такой доступ;

- перечень обрабатываемых персональных данных и источник их получения;

- сроки обработки персональных данных, в том числе сроки их хранения;

- сведения о том, какие юридические последствия для субъекта персональных данных может повлечь за собой обработка его персональных данных.

5.9.4. Требовать извещения директором колледжа всех лиц, которым ранее были сообщены неверные или неполные персональные данные, обо всех произведенных в них исключениях, исправлениях или дополнениях.

5.9.5. Обжаловать в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке неправомерные действия или бездействия директора колледжа при обработке и защите его персональных данных.
   5.9.6. Помещение, где хранятся персональные данные,  оборудуются  запирающимися шкафами для хранения информации на бумажных носителях. Помещения, где хранятся персональные данные, должны быть в нерабочее время запертыми и (или) находиться под охранной сигнализацией. Указанные помещения должны быть оборудованы пожарной сигнализацией.
6. Передача персональных данных

6.1. Персональные данные работника (студента) не могут быть сообщены третьей стороне без письменного согласия работника, студента, родителей (законных представителей) несовершеннолетнего студента, за исключением случаев, предусмотренных законодательством РФ.

6.2. Личные документы работников, содержащие персональные данные, в пределах колледжа разрешаются передавать лицам, упомянутым в п. 5.4., 5.5. настоящего Положения.
6.3. Работники колледжа, виновные в нарушении норм, регулирующих получение, обработку и защиту  персональных данных работника, несут дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с действующим законодательством.
6.4. Копировать и делать выписки персональных данных работника разрешается исключительно в служебных целях с письменного разрешения директора.

6.5.  Передача информации третьей стороне возможна только при письменном согласии работников.
6.6. Для информационной  системы колледжа ( 3   уровень защищённости)  при многопользовательском режиме обработки персональных данных и равных правах доступа к ним пользователей применяются следующие основные методы и способы защиты информации:

а) управление доступом:

идентификация и проверка подлинности пользователя при входе в систему по паролю условно-постоянного действия длиной не менее пяти-шести буквенно-цифровых или цифровых  символов;

б) регистрация и учет:

регистрация входа (выхода) пользователя  в систему (из системы) В параметрах регистрации указываются дата и время входа (выхода) пользователя в систему (из системы);

учет всех защищаемых носителей информации с помощью их маркировки и занесение учетных данных в журнал учета;

в) обеспечение целостности:

физическая охрана информационной системы (устройств и носителей информации), предусматривающая контроль доступа в помещения информационной системы посторонних лиц, наличие надежных препятствий для несанкционированного проникновения в помещения информационной системы и хранилище носителей информации;
использование антивирусной защиты с помощью специальных программ;
использование криптограмм для защиты информации;
периодическое тестирование функций системы защиты персональных данных при изменении программной среды и пользователей информационной системы с помощью тест-программ, имитирующих попытки несанкционированного доступа;

наличие средств восстановления системы защиты персональных данных, предусматривающих ведение двух копий программных компонентов средств защиты информации, их периодическое обновление и контроль работоспособности.

7. Ответственность за нарушение норм, 

регулирующих обработку и защиту персональных данных

7.1. Работники колледжа, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных работника, несут дисциплинарную административную, гражданско-правовую или уголовную ответственность в соответствии с федеральными законами.

7.2. Директор колледжа за нарушение норм, регулирующих получение, обработку и защиту персональных данных работника, несет административную ответственность, предусмотренную законодательством РФ.
7.3. Вопросы, не отрегулированные настоящим положением, разрешаются на основе положений Закона «О персональных данных».
8. Действие Положения

8.1.  Настоящее Положение вступает в силу с момента его утверждения приказом директора колледжа.

8.2. Настоящее Положение имеет   десять     Приложений. 

Приложение 1 

к Положению о работе с персональными данными
работников,  студентов 

ГБПОУ  ПО
 «Опочецкий индустриально-педагогический колледж»

Директору ГБПОУ  ПО

«Опочецкий индустриально-педагогический колледж»

В.В. Карповой

от_____________________________________________

                                  (фамилия, имя, отчество)

зарегистрированного по адресу:

_______________________________________________

                                   (адрес регистрации указывается

_______________________________________________

                                           с почтовым индексом)

_______________________________________________

                                     (серия, номер паспорта)
_______________________________________________

                                  (дата выдачи и наименование 

_______________________________________________

                                    органа, выдавшего документ)

СОГЛАСИЕ 
на обработку персональных данных

Я, __________________________________________________________________________,

(фамилия, имя, отчество полностью)

    в соответствии со статьей 9 Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных»

даю согласие

     ГБПОУ  ПО «Опочецкий индустриально-педагогический колледж», расположенному по адресу: г. Опочка, ул. Ленина, д. 20, на автоматизированную, а также без использования средств автоматизации обработку моих персональных данных, а именно совершение действий, предусмотренных пунктом 3 части первой статьи 3 Федерального закона от 27 июля 2006 года № 152 – ФЗ «О персональных данных».

Даю согласие на обработку следующих персональных данных: паспортные данные, сведения о воинском учете, повышение квалификации уровня образования, медицинский полис, сведений о зарплате, ИНН, СНИЛС, об аттестации, о наградах, отпусках, социальных гарантиях, контактных телефонах, справка, выданная  органами МВД России, о наличии (отсутствии) судимости и (или) факта уголовного преследования либо о прекращении уголовного преследования по реабилитирующим основаниям..

      Настоящее согласие действует со дня его подписания до дня отзыва в письменной форме.

                                                    ______________________           _______________________

                                                                                  подпись                                                    расшифровка

                                                                                                           ________________________

                                                                                                                                                          дата

Приложение 2 

к Положению о работе с персональными данными
работников,  студентов 

ГБПОУ  ПО
 «Опочецкий индустриально-педагогический колледж»

Директору ГБПОУ  ПО

«Опочецкий индустриально-педагогический колледж»

В.В. Карповой

от_____________________________________________

                                  (фамилия, имя, отчество)

зарегистрированного по адресу:

_______________________________________________

                                   (адрес регистрации указывается

_______________________________________________

                                           с почтовым индексом)

_______________________________________________

                                             (серия, номер паспорта)
_______________________________________________

                                  (дата выдачи и наименование 

_______________________________________________

                                    органа, выдавшего документ)

СОГЛАСИЕ 
на обработку персональных данных

Я, __________________________________________________________________________,

(фамилия, имя, отчество полностью)

    в соответствии со статьей 9 Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных»

даю согласие

     ГБПОУ  ПО «Опочецкий индустриально-педагогический колледж», расположенному по адресу: г. Опочка, ул. Ленина, д. 20, на автоматизированную, а также без использования средств автоматизации обработку моих персональных данных, а именно ведение личного дела, передача сведений в военкомат, пенсионный фонд, налоговую инспекцию, Государственное управление образования Псковской области, паспортно-визовую службу, органы опеки, совершение действий по заполнению бланков дипломов (свидетельств).

      Настоящее согласие действует со дня его подписания до окончания обучения в колледже.

                                                    ______________________           _______________________

                                                                                  подпись                                                    расшифровка

                                                                                                           ________________________

                                                                                                                                                          дата
Приложение 3 

к Положению о работе с персональными данными
работников,  студентов 

ГБПОУ  ПО «Опочецкий индустриально-педагогический колледж»

Инструкция пользователей

и технология обработки персональных данных, на объектах вычислительной техники (ОВТ) - автоматизированное рабочее место (АРМ)
 на базе автономных ПЭВМ
ГБПОУ  ПО «Опочецкий индустриально-педагогический колледж»
1.Общие положения

1. Объект вычислительной техники (ОВТ) разрешается использовать для обработки информации содержащей персональные данные при соблюдении следующих условий:

1.1. Вспомогательные технические средства и системы, провода и кабели располагать от основных технических средств и систем (ОТСС) в соответствии с Предписаниями на эксплуатацию.

1.2. Подключение ОТСС осуществлять с использованием штатных кабелей. 

1.3. Право работы на ОВТ предоставляется пользователям.

1.4.Каждый сотрудник, участвующий в рамках своих функциональных обязанностей в процессах автоматизированной обработки информации и имеющий доступ к аппаратным средствам, программному обеспечению и данным ОВТ, несет персональную ответственность за свои действия.

1.5. Настоящая инструкция распространяется на обработку персональных данных на автономных ПЭВМ:    в кабинете №13, кабинете заместителя директора по учебной работе и секретаря учебной части, кабинете директора и специалиста по кадрам, кабинетах заведующих отделениями, кабинете заместителя директора по научно-методической работе, заместителя директора  по воспитательной работе, заместителя директора по производственной практике, в бухгалтерии, библиотеке.
2. Обязанности пользователя ОВТ
2.1. Знать и соблюдать установленные требования по режиму обработки персональных данных, учету, хранению и пересылке машинных носителей информации, а также руководящих и организационно-распорядительных документов на  ОВТ.

2.2. Пользователи перед началом обработки на ОВТ файлов, хранящихся на съемных носителях информации, должны осуществить проверку файлов на наличие компьютерных вирусов. Антивирусный контроль ОВТ должен осуществляться пользователем не реже одного раза в неделю.

2.3. Экран видеомонитора в помещении располагать во время работы так, чтобы исключалась возможность ознакомления с отображаемой на них информацией посторонними лицами, шторы на оконных проемах должны быть завешаны (жалюзи закрыты).

2.4. Соблюдать установленный режим разграничения доступа к информационным ресурсам: получать у директора колледжа пароль, надежно его запоминать и хранить в тайне.

2.5. Немедленно докладывать директору обо всех фактах и попытках несанкционированного доступа к обрабатываемой на ОВТ информации или об ее исчезновении (искажении).

2.6. Пользователям ОВТ запрещается:

· записывать и хранить информацию на неучтенных носителях информации (НИ);

· оставлять во время работы магнитные НИ (или ОВТ с НИ) без присмотра, передавать их другим лицам и выносить за пределы помещения, в котором разрешена обработка информации;

· отключать (блокировать) средства защиты информации, предусмотренные организационно-распорядительными документами на  данный ОВТ;

· производить какие-либо изменения в электрических схемах, монтаже и размещении технических средств; 

· самостоятельно устанавливать, тиражировать, или модифицировать программное обеспечение, изменять установленный алгоритм функционирования технических и программных средств;

· обрабатывать на ОВТ информацию и выполнять другие работы, не предусмотренные перечнем прав пользователя по доступу к информационным ресурсам обработки информации; 

· сообщать (или передавать) посторонним лицам личные атрибуты доступа к ресурсам ОВТ;

· работать на ОВТ при обнаружении каких-либо неисправностей;

· хранить НИ вблизи сильных источников электромагнитных излучений и прямых солнечных лучей;

· хранить на учтенных НИ программы и данные, не относящиеся к рабочей информации;

· вводить в ОТСС персональные данные под диктовку  или с микрофона;

· осуществлять электропитание и заземление ОТСС от нештатных сетей электропитания и заземления;

· привлекать посторонних лиц для производства ремонта ОТСС без согласования с директором

3. Организация парольной защиты при работе на объектах информатизации
3.1 Личные пароли доступа к объекту информатизации, системе защиты от НСД, выдаются пользователям директором колледжа, и при этом необходимо руководствоваться следующими требованиями: 

- длина пароля должна быть не менее 5-ти буквенно-цифровых или цифровых символов;

- не использовать в качестве пароля один и тот же повторяющийся символ либо повторяющуюся комбинацию из нескольких символов;

- не использовать ранее использованные пароли. 

3.2.  Лица, использующие паролирование, обязаны:

- четко знать и строго выполнять требования настоящей инструкции и других руководящих документов по паролированию;

- своевременно сообщать директору колледжа или инженеру о всех нештатных ситуациях, нарушениях работы подсистем защиты от НСД, возникающих при работе с паролями.

3.3. При организации парольной защиты запрещается:

- записывать свои пароли в очевидных местах, внутренности ящика стола, на мониторе ПЭВМ, на обратной стороне клавиатуры и т.д.;

-  хранить пароли в записанном виде  на отдельных листах бумаги;

- сообщать посторонним лицам свои пароли, а также сведения о применяемой системе защиты от НСД. 

4. Порядок применения  парольной защиты
4.1. Удаление (в т.ч. внеплановая смена) личного пароля любого пользователя  ОВТ должна производиться в следующих случаях: 

-
в случае подозрения на дискредитацию пароля;

· в случае прекращения полномочий (увольнение, переход на другую работу внутри организации) пользователя после окончания последнего сеанса работы данного с системой; 

· по указанию директора колледжа. 

4.2. Смена пароля осуществляется инженером. 

4.3. Для предотвращения доступа к персональным данным, находящейся в ПЭВМ, минуя ввод пароля, пользователь во время перерыва в работе обязан осуществить блокирование системы нажатием комбинации Ctrl+Alt+Del и кнопки «Блокировать» в появившемся меню, или выключить ПЭВМ. 

5. Технология обработки  персональных данных
5.1.  При первичном допуске к работе на ОВТ Пользователь знакомится с требованиями руководящих, нормативно-методических и организационно-распорядительных документов по вопросам автоматизированной обработки информации,  получает личный текущий пароль у директора колледжа. 

5.2. Пользователь  включает ОВТ, убеждается в нормальном функционировании ОВТ.

5.3. В процессе работы пользователь создает файлы и массивы информации на  ОВТ с применением операционных систем Windows 2003, 2007.

5.5. При необходимости вывод персональных данных из ОВТ осуществляется следующим образом:

· копированием  на учтенные  носители;

· на печатающее устройство (принтер).

 С инструкцией пользователей и технологией обработки персональных данных, на объекте вычислительной техники (ОВТ) - автоматизированное рабочее место (АРМ)
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ГБПОУ  ПО «Опочецкий индустриально-педагогический колледж»
Политика информационной безопасности информационных систем персональных данных ГБПОУ  ПО
 «Опочецкий индустриально-педагогический колледж»
Определения
В настоящем документе используются следующие термины и их определения.
Автоматизированная система – система, состоящая из персонала и комплекса средств автоматизации его деятельности, реализующая информационную технологию выполнения установленных функций.
Аутентификация отправителя данных – подтверждение того, что отправитель полученных данных соответствует заявленному.
Безопасность персональных данных – состояние защищенности персональных данных, характеризуемое способностью пользователей, технических средств и информационных технологий обеспечить конфиденциальность, целостность и доступность персональных данных при их обработке в информационных системах персональных данных.
Биометрические персональные данные – сведения, которые характеризуют физиологические особенности человека и на основе которых можно установить его личность, включая фотографии, отпечатки пальцев, образ сетчатки глаза, особенности строения тела и другую подобную информацию.
Блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);
Вирус (компьютерный, программный) – исполняемый программный код или интерпретируемый набор инструкций, обладающий свойствами несанкционированного распространения и самовоспроизведения. Созданные дубликаты компьютерного вируса не всегда совпадают с оригиналом, но сохраняют способность к дальнейшему распространению и самовоспроизведению.
Вредоносная программа – программа, предназначенная для осуществления несанкционированного доступа и (или) воздействия на персональные данные или ресурсы информационной системы персональных данных.
Вспомогательные технические средства и системы – технические средства и системы, не предназначенные для передачи, обработки и хранения персональных данных, устанавливаемые совместно с техническими средствами и системами, предназначенными для обработки персональных данных или в помещениях, в которых установлены информационные системы персональных данных.
Доступ в операционную среду компьютера (информационной системы персональных данных) – получение возможности запуска на выполнение штатных команд, функций, процедур операционной системы (уничтожения, копирования, перемещения и т.п.), исполняемых файлов прикладных программ.
Доступ к информации – возможность получения информации и ее использования.
Закладочное устройство – элемент средства съема информации, скрытно внедряемый (закладываемый или вносимый) в места возможного съема информации (в том числе в ограждение, конструкцию, оборудование, предметы интерьера, транспортные средства, а также в технические средства и системы обработки информации).
Защищаемая информация – информация, являющаяся предметом собственности и подлежащая защите в соответствии с требованиями правовых документов или требованиями, устанавливаемыми собственником информации.
Идентификация – присвоение субъектам и объектам доступа идентификатора и (или) сравнение предъявляемого идентификатора с перечнем присвоенных идентификаторов.
Информативный сигнал – электрические сигналы, акустические, электромагнитные и другие физические поля, по параметрам которых может быть раскрыта конфиденциальная информация (персональные данные) обрабатываемая в информационной системе персональных данных.
Информационная система персональных данных (ИСПДн) –совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.

Информационные технологии – процессы, методы поиска, сбора, хранения, обработки, предоставления, распространения информации и способы осуществления таких процессов и методов.
Использование персональных данных – действия (операции) с персональными данными, совершаемые оператором в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении субъекта персональных данных или других лиц либо иным образом затрагивающих права и свободы субъекта персональных данных или других лиц.
Источник угрозы безопасности информации – субъект доступа, материальный объект или физическое явление, являющиеся причиной возникновения угрозы безопасности информации.
Контролируемая зона – пространство (территория, здание, часть здания, помещение), в котором исключено неконтролируемое пребывание посторонних лиц, а также транспортных, технических и иных материальных средств.
Конфиденциальность персональных данных – обязательное для соблюдения оператором или иным получившим доступ к персональным данным лицом требование не допускать их распространение без согласия субъекта персональных данных или наличия иного законного основания.
Нарушитель безопасности персональных данных – физическое лицо, случайно или преднамеренно совершающее действия, следствием которых является нарушение безопасности персональных данных при их обработке техническими средствами в информационных системах персональных данных.
Неавтоматизированная обработка персональных данных – обработка персональных данных, содержащихся в информационной системе персональных данных либо извлеченных из такой системы, считается осуществленной без использования средств автоматизации (неавтоматизированной), если такие действия с персональными данными, как использование, уточнение, распространение, уничтожение персональных данных в отношении каждого из субъектов персональных данных, осуществляются при непосредственном участии человека.

Недекларированные возможности – функциональные возможности средств вычислительной техники, не описанные или не соответствующие описанным в документации, при использовании которых возможно нарушение конфиденциальности, доступности или целостности обрабатываемой информации.
Несанкционированный доступ (несанкционированные действия) – доступ к информации или действия с информацией, нарушающие правила разграничения доступа с использованием штатных средств, предоставляемых информационными системами персональных данных.
Носитель информации – физическое лицо или материальный объект, в том числе физическое поле, в котором информация находит свое отражение в виде символов, образов, сигналов, технических решений и процессов, количественных характеристик физических величин.
Обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.
Обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.
Общедоступные персональные данные – персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия субъекта персональных данных или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности.
Оператор (персональных данных) – государственный орган, муниципальный орган, юридическое или физическое лицо, организующее и (или) осуществляющее обработку персональных данных, а также определяющие цели и содержание обработки персональных данных.
Технические средства информационной системы персональных данных – средства вычислительной техники, информационно-вычислительные комплексы и сети, средства и системы передачи, приема и обработки ПДн (средства и системы звукозаписи, звукоусиления, звуковоспроизведения, переговорные и телевизионные устройства, средства изготовления, тиражирования документов и другие технические средства обработки речевой, графической, видео- и буквенно-цифровой информации), программные средства (операционные системы, системы управления базами данных и т.п.), средства защиты информации, применяемые в информационных системах.

Перехват (информации) – неправомерное получение информации с использованием технического средства, осуществляющего обнаружение, прием и обработку информативных сигналов.
Персональные данные  – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).
Побочные электромагнитные излучения и наводки – электромагнитные излучения технических средств обработки защищаемой информации, возникающие как побочное явление и вызванные электрическими сигналами, действующими в их электрических и магнитных цепях, а также электромагнитные наводки этих сигналов на токопроводящие линии, конструкции и цепи питания.
Политика «чистого стола» – комплекс организационных мероприятий, контролирующих отсутствие записывания на бумажные носители ключей и атрибутов доступа (паролей) и хранения их вблизи объектов доступа.

Пользователь информационной системы персональных данных – лицо, участвующее в функционировании информационной системы персональных данных или использующее результаты ее функционирования.
Правила разграничения доступа – совокупность правил, регламентирующих права доступа субъектов доступа к объектам доступа.
Программная закладка – код программы, преднамеренно внесенный в программу с целью осуществить утечку, изменить, блокировать, уничтожить информацию или уничтожить и модифицировать программное обеспечение информационной системы персональных данных и (или) блокировать аппаратные средства.
Программное (программно-математическое) воздействие – несанкционированное воздействие на ресурсы автоматизированной информационной системы, осуществляемое с использованием вредоносных программ.
Раскрытие персональных данных – умышленное или случайное нарушение конфиденциальности персональных данных.
Распространение персональных данных – действия, направленные на передачу персональных данных определенному кругу лиц (передача персональных данных) или на ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к персональным данным каким-либо иным способом.
Ресурс информационной системы – именованный элемент системного, прикладного или аппаратного обеспечения функционирования информационной системы.
Специальные категории персональных данных – персональные данные, касающиеся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья и интимной жизни субъекта персональных данных.
Средства вычислительной техники – совокупность программных и технических элементов систем обработки данных, способных функционировать самостоятельно или в составе других систем.
Субъект доступа (субъект) – лицо или процесс, действия которого регламентируются правилами разграничения доступа.
Технический канал утечки информации – совокупность носителя информации (средства обработки), физической среды распространения информативного сигнала и средств, которыми добывается защищаемая информация.
Трансграничная передача персональных данных – передача персональных данных оператором через Государственную границу Российской Федерации органу власти иностранного государства, физическому или юридическому лицу иностранного государства.
Угрозы безопасности персональных данных – совокупность условий и факторов, создающих опасность несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение персональных данных, а также иных несанкционированных действий при их обработке в информационной системе персональных данных.
Уничтожение персональных данных  – действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.
Утечка (защищаемой) информации по техническим каналам – неконтролируемое распространение информации от носителя защищаемой информации через физическую среду до технического средства, осуществляющего перехват информации.
Уязвимость – слабость в средствах защиты, которую можно использовать для нарушения системы или содержащейся в ней информации.
Целостность информации – способность средства вычислительной техники или автоматизированной системы обеспечивать неизменность информации в условиях случайного и/или преднамеренного искажения (разрушения).
Обозначения и сокращения

АВС – антивирусные средства

АРМ –-автоматизированное рабочее место
ВТСС – вспомогательные технические средства и системы
ИСПДн – информационная система персональных данных
КЗ – контролируемая зона

ЛВС – локальная вычислительная сеть
НСД – несанкционированный доступ
ОС – операционная система
ПДн – персональные данные
ПМВ – программно-математическое воздействие
ПО – программное обеспечение

ПЭМИН – побочные электромагнитные излучения и наводки
САЗ – система анализа защищенности

СЗИ – средства защиты информации

СЗПДн – система (подсистема) защиты персональных данных

СОВ – система обнаружения вторжений

ТКУ И – технические каналы утечки информации
УБПДн – угрозы безопасности персональных данных
1. Общие положения

1.1. Настоящая Политика информационной безопасности  колледжа(далее – Политика) Политика разработана в соответствии с целями, задачами и принципами обеспечения безопасности персональных данных изложенных в Концепции информационной безопасности ИСПД колледжа.
1.2. Политика разработана в соответствии с требованиями Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных» и постановления Правительства Российской Федерации от 11 ноября 2007 г. № 781 «Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных», Требованиями  к защите персональных данных при их обработке в информационных системах персональных данных, утверждённых Постановлением Правительства РФ от 01.11.2012 N 1119, Требованиями и методами по обезличиванию персональных данных, обрабатываемых в информационных системах персональных данных, в том числе созданных и функционирующих в рамках реализации федеральных целевых программ, утверждёнными приказом Роскомнадзора  от 05.09.2013 № 996,
 
 на основании  «Рекомендаций по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных», утвержденных Заместителем директора ФСТЭК России от 15.02.2008 г., 
1.3. В Политике определены требования к персоналу ИСПДн, степень ответственности персонала, структура и необходимый уровень защищенности, статус и должностные обязанности сотрудников, ответственных за обеспечение безопасности персональных данных в ИСПДн колледжа.

1.4. Целью настоящей Политики является обеспечение безопасности объектов защиты колледжа от всех видов угроз, внешних и внутренних, умышленных и непреднамеренных, минимизация ущерба от возможной реализации угроз безопасности ПДн (УБПДн).
1.5. Безопасность персональных данных достигается путем исключения несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение персональных данных, а также иных несанкционированных действий.

1.6. Информация и связанные с ней ресурсы должны быть доступны для авторизованных пользователей. Должно осуществляться своевременное обнаружение и реагирование на УБПДн. 
1.7. Должно осуществляться предотвращение преднамеренных или случайных, частичных или полных несанкционированных модификаций или уничтожения данных. 
1.8. Состав объектов защиты представлен в Перечне персональных данных, подлежащих защите.

1.9. Состав ИСПДн подлежащих защите, представлен в Отчете о результатах проведения внутренней проверки.
2. Область действия
2.1. Требования настоящей Политики распространяются на всех сотрудников колледжа.

2.2.  Система защиты персональных данных.
2.2.1. Система защиты персональных данных (СЗПДн), строится на  основании:

· отчета о результатах проведения внутренней проверки; 
· Перечня персональных данных, подлежащих защите;

· Акта определения уровня защищённости информационной системы персональных данных;

· Модели угроз безопасности персональных данных;
· Руководящих документов ФСТЭК и ФСБ России.

2.2.2. На основании этих документов определяется необходимый уровень защищенности ПДн каждой ИСПДн колледжа. На основании анализа актуальных угроз безопасности ПДн описанного в Модели угроз и Отчета о результатах проведения внутренней проверки, делается заключение о необходимости использования технических средств и организационных мероприятий для обеспечения безопасности ПДн. Выбранные необходимые мероприятия отражаются в Плане мероприятий по обеспечению защиты ПДн.

2.2.3. Для каждой ИСПДн должен быть составлен список используемых технических средств защиты, а так же программного обеспечения, участвующего в обработке ПДн, на всех элементах ИСПДн:

· АРМ пользователей;

· Сервера приложений;

· СУБД;

· Граница ЛВС;

· Каналов передачи в сети общего пользования.

 2.2.4. В зависимости от уровня защищенности ИСПДн и актуальных угроз, СЗПДн может включать антивирусные средства для пользователей и серверов. Также в список должны быть включены функции защиты, обеспечиваемые штатными средствами обработки ПДн операционными системами (ОС), прикладным ПО и специальными комплексами, реализующими средства защиты. Список функций защиты может включать:

· управление и разграничение доступа пользователей;

· регистрацию и учет действий с информацией;

·  обеспечение целостности данных;

· обнаружение вторжений.

2.2.5. Список используемых технических средств отражается в Плане мероприятий по обеспечению защиты персональных данных. Список используемых средств должен поддерживаться в актуальном состоянии. При изменении состава технических средств защиты или элементов ИСПДн, соответствующие изменения должны быть внесены в Список и утверждены директором колледжа.
3. Требования к подсистемам СЗПДн колледжа
3.1. СЗПДн включает в себя следующие подсистемы:

· управления доступом, регистрации и учета;

· обеспечения целостности и доступности;

· антивирусной защиты;

· анализа защищенности;

· обнаружения вторжений;
· парольной защиты;
· криптограммы.
3.2. Подсистемы СЗПДн имеют различный функционал в зависимости от  уровня защищённости ИСПДн, определенного в акте. 
4. Подсистемы управления доступом, регистрации и учета

4.1. Подсистема управления доступом, регистрации и учета предназначена для реализации следующих функций:
· идентификации и проверка подлинности субъектов доступа при входе в ИСПДн;

· идентификации терминалов, узлов сети, каналов связи, внешних устройств по логическим именам;

· идентификации программ, томов, каталогов, файлов, записей, полей записей по именам;

· регистрации входа (выхода) субъектов доступа в систему (из системы), либо регистрация загрузки и инициализации операционной системы и ее останова. 

· регистрации попыток доступа программных средств (программ, процессов, задач, заданий) к защищаемым файлам;

· регистрации попыток доступа программных средств к терминалам, каналам связи, программам, томам, каталогам, файлам, записям, полям записей.
4.2. Подсистема управления доступом может быть реализована с помощью средств обработки ПДн (операционных систем, приложений и СУБД). Также может быть внедрено специальное техническое средство или их комплекс осуществляющие дополнительные меры по аутентификации и контролю. Например, применение единых хранилищ учетных записей пользователей и регистрационной информации, использование биометрических и технических (с помощью электронных пропусков) мер аутентификации и других.
5. Подсистема обеспечения целостности и доступности

5.1. Подсистема обеспечения целостности и доступности предназначена для обеспечения целостности и доступности ПДн, программных и аппаратных средств ИСПДн колледжа, а так же средств защиты, при случайной или намеренной модификации. 

5.2. Подсистема реализуется с помощью организации резервного копирования обрабатываемых данных, а так же резервированием ключевых элементов ИСПДн.
5. Подсистема антивирусной защиты
6.1. Подсистема антивирусной защиты предназначена для обеспечения антивирусной защиты серверов и АРМ пользователей ИСПДн колледжа.

6.2. Средства антивирусной защиты предназначены для реализации следующих функций: 

· резидентный антивирусный мониторинг;
· антивирусное сканирование;
· скрипт-блокирование;
· централизованную/удаленную установку/деинсталляцию антивирусного продукта, настройку, администрирование, просмотр отчетов и статистической информации по работе продукта;
· автоматизированное обновление антивирусных баз;
· ограничение прав пользователя на остановку исполняемых задач и изменения настроек антивирусного программного обеспечения;
· автоматический запуск сразу после загрузки операционной системы.
6.3. Подсистема реализуется путем внедрения специального антивирусного программного обеспечения на все элементы ИСПДн.
6. Подсистема анализа защищенности
7.1. Подсистема анализа защищенности, должна обеспечивать выявления уязвимостей, связанных с ошибками в конфигурации ПО ИСПДн, которые могут быть использованы нарушителем для реализации атаки на систему.
7.2. Функционал подсистемы может быть реализован программными и программно-аппаратными средствами.
7. Подсистема обнаружения вторжений
8.1. Подсистема обнаружения вторжений, должна обеспечивать выявление сетевых атак на элементы ИСПДн подключенные к сетям общего пользования и (или) международного обмена.

8.2. Функционал подсистемы может быть реализован программными и программно-аппаратными средствами.
8. Подсистема парольной защиты
9.1. Подсистема парольной защиты предназначена для исключения НСД к защищаемой информации в ИСПДн колледжа, при ее передачи по каналам связи сетей общего пользования.

9.2. Подсистема реализуется установлением паролей на все ПЭВМ, содержащие персональные данные. Копии паролей на дискетах хранятся у директора колледжа.
9. Пользователи ИСПДн
9.1. В ИСПДн  колледжа можно выделить следующие группы пользователей, участвующих в обработке и хранении ПДн:

· Оператора АРМ;

· Технического специалиста по обслуживанию периферийного оборудования;

9.2. Данные о группах пользователях, режим разграничения доступа к информационным ресурсам определены Положением о работе с персональными данными работников и студентов ГБОУ СПО ПО «Опочецкий индустриально-педагогический колледж» (п.5.4., п.5.5.).
10. Оператор АРМ
10.1. Оператор АРМ, сотрудник колледжа ,  осуществляющий обработку ПДн.  Обработка ПДн включает: возможность просмотра ПДн, ручной ввод ПДн в систему ИСПДн,  формирование справок и отчетов по информации, полученной из ИСПД. Оператор не имеет полномочий для управления подсистемами обработки данных и СЗПДн.
10.2. Оператор ИСПДн обладает следующим уровнем доступа и знаний:

· обладает всеми необходимыми атрибутами (паролем), обеспечивающими доступ к некоторому подмножеству ПДн;

· располагает конфиденциальными данными, к которым имеет доступ.

11. Технический специалист по обслуживанию 
периферийного оборудования
11.1. Технический специалист по обслуживанию, сотрудник колледжа (или работающий по договору оказания услуг), осуществляет обслуживание и настройку периферийного оборудования ИСПДн. Технический специалист по обслуживанию не имеет доступа к ПДн, не имеет полномочий для управления подсистемами обработки данных и безопасности.

11.2. Технический специалист по обслуживанию обладает следующим уровнем доступа и знаний:

· обладает частью информации о системном и прикладном программном обеспечении ИСПДн;

· обладает частью информации о технических средствах и конфигурации ИСПДн;

· знает, по меньшей мере, одно легальное имя доступа.

12. Требования к персоналу по обеспечению защиты ПДн
12.1. Все сотрудники колледжа , являющиеся пользователями ИСПДн, должны четко знать и строго выполнять установленные правила и обязанности по доступу к защищаемым объектам и соблюдению принятого режима безопасности ПДн.

12.2. При вступлении в должность нового сотрудника директор колледжа обязан организовать его ознакомление с должностной инструкцией и необходимыми документами, регламентирующими требования по защите ПДн, а также обучение навыкам выполнения процедур, необходимых для санкционированного использования ИСПДн.

12.3. Сотрудник должен быть ознакомлен со сведениями настоящей Политики, принятых процедур работы с элементами ИСПДн и СЗПДн.

12.4. Сотрудники колледжа должны следовать установленным процедурам поддержания режима безопасности ПДн при выборе и использовании паролей. 

12.5. Сотрудники колледжа должны обеспечивать надлежащую защиту оборудования, оставляемого без присмотра, особенно в тех случаях, когда в помещение имеют доступ посторонние лица. Все пользователи должны знать требования по безопасности ПДн и процедуры защиты оборудования, оставленного без присмотра, а также свои обязанности по обеспечению такой защиты. 

12.6. Сотрудникам запрещается устанавливать постороннее программное обеспечение, подключать личные мобильные устройства и носители информации, а так же записывать на них защищаемую информацию.

12.7. Сотрудникам запрещается разглашать защищаемую информацию, которая стала им известна при работе с информационными системами колледжа, третьим лицам.

12.8. При работе с ПДн в ИСПДн сотрудники колледжа обязаны обеспечить отсутствие возможности просмотра ПДн третьими лицами с мониторов АРМ или терминалов.

12.9. При завершении работы с ИСПДн сотрудники обязаны защитить АРМ или терминалы с помощью блокировки ключом или эквивалентного средства контроля, например, доступом по паролю, если не используются более сильные средства защиты.
12.10.Сотрудники колледжа должны быть проинформированы об угрозах нарушения режима безопасности ПДн и ответственности за его нарушение. Они должны быть ознакомлены с утвержденной формальной процедурой наложения дисциплинарных взысканий на сотрудников, которые нарушили принятые политику и процедуры безопасности ПДн.

12.11. Сотрудники обязаны без промедления сообщать обо всех наблюдаемых или подозрительных случаях работы ИСПДн, могущих повлечь за собой угрозы безопасности ПДн, а также о выявленных ими событиях, затрагивающих безопасность ПДн, директору колледжа. 

12.12. Должностные обязанности пользователей ИСПДн описаны в следующих документах: 

 Инструкция пользователей и технология обработки персональных данных, на объектах вычислительной техники (ОВТ) - автоматизированное рабочее место (АРМ) на базе    автономных ПЭВМ    ГБПОУ  ПО «Опочецкий индустриально-педагогический колледж»
12.13. В соответствии со ст. 24 Федерального закона Российской Федерации от 27 июля 2006 г. № 152-ФЗ «О персональных данных» лица, виновные в нарушении требований данного Федерального закона, несут гражданскую, уголовную, административную, дисциплинарную и иную предусмотренную законодательством Российской Федерации ответственность.

Приложение 5 

к Положению о работе с персональными данными
работников и  студентов 

ГБПОУ  ПО «Опочецкий индустриально-педагогический колледж»

Концепция информационной безопасности информационных систем персональных данных ГБПОУ  ПО 

«Опочецкий индустриально-педагогический колледж»
Определения
В настоящем документе используются следующие термины и их определения.
Автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники.
Аутентификация отправителя данных – подтверждение того, что от​правитель полученных данных соответствует заявленному.
Безопасность персональных данных – состояние защищенности персо​нальных данных, характеризуемое способностью пользователей, технических средств и информационных технологий обеспечить конфиденциальность, це​лостность и доступность персональных данных при их обработке в информа​ционных системах персональных данных.
Биометрические персональные данные – сведения, которые характеризуют физиологические особенности человека и на основе которых можно установить его личность, включая фотографии, отпечатки пальцев, образ сетчатки глаза, особенности строения тела и другую подобную информацию.
Блокирование персональных данных –  временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных).
Вирус (компьютерный, программный) – исполняемый программный код или интерпретируемый набор инструкций, обладающий свойствами не​санкционированного распространения и самовоспроизведения. Созданные дубликаты компьютерного вируса не всегда совпадают с оригиналом, но со​храняют способность к дальнейшему распространению и самовоспроизведе​нию.
Вредоносная программа – программа, предназначенная для осуществ​ления несанкционированного доступа и (или) воздействия на персональные данные или ресурсы информационной системы персональных данных.
Вспомогательные технические средства и системы – технические сред​ства и системы, не предназначенные для передачи, обработки и хранения персональных данных, устанавливаемые совместно с техническими средст​вами и системами, предназначенными для обработки персональных данных или в помещениях, в которых установлены информационные системы персо​нальных данных.
Доступ в операционную среду компьютера (информационной системы персональных данных) – получение возможности запуска на выполнение штатных команд, функций, процедур операционной системы (уничтожения, копирования, перемещения и т.п.), исполняемых файлов прикладных про​грамм.
Доступ к информации – возможность получения информации и ее ис​пользования.
Закладочное устройство – элемент средства съема информации, скрыт​но внедряемый (закладываемый или вносимый) в места возможного съема информации (в том числе в ограждение, конструкцию, оборудование, пред​меты интерьера, транспортные средства, а также в технические средства и системы обработки информации).
Защищаемая информация – информация, являющаяся предметом соб​ственности и подлежащая защите в соответствии с требованиями правовых документов или требованиями, устанавливаемыми собственником информа​ции.
Идентификация – присвоение субъектам и объектам доступа иденти​фикатора и (или) сравнение предъявляемого идентификатора с перечнем присвоенных идентификаторов.
Информативный сигнал – электрические сигналы, акустические, элек​тромагнитные и другие физические поля, по параметрам которых может быть раскрыта конфиденциальная информация (персональные данные) обрабаты​ваемая в информационной системе персональных данных.
Информационная система персональных данных (ИСПДн) – информационная система, представляющая собой совокупность персональных данных, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации или без использования таких средств.
Информационные технологии – процессы, методы поиска, сбора, хра​нения, обработки, предоставления, распространения информации и способы осуществления таких процессов и методов.
Использование персональных данных – действия (операции) с персональными данными, совершаемые оператором в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении субъекта персональных данных или других лиц либо иным образом затрагивающих права и свободы субъекта персональных данных или других лиц.
Источник угрозы безопасности информации – субъект доступа, мате​риальный объект или физическое явление, являющиеся причиной возникно​вения угрозы безопасности информации.
Контролируемая зона – пространство (территория, здание, часть здания, помещение), в котором исключено неконтролируемое пребывание посторон​них лиц, а также транспортных, технических и иных материальных средств.
Конфиденциальность персональных данных – обязательное для соблю​дения оператором или иным получившим доступ к персональным данным лицом требование не допускать их распространение без согласия субъекта персональных данных или наличия иного законного основания.
Нарушитель безопасности персональных данных – физическое лицо, случайно или преднамеренно совершающее действия, следствием которых является нарушение безопасности персональных данных при их обработке техническими средствами в информационных системах персональных данных.
Неавтоматизированная обработка персональных данных – обработка персональных данных, содержащихся в информационной системе персональных данных либо извлеченных из такой системы, считается осуществленной без использования средств автоматизации (неавтоматизированной), если такие действия с персональными данными, как использование, уточнение, распространение, уничтожение персональных данных в отношении каждого из субъектов персональных данных, осуществляются при непосредственном участии человека.

Недекларированные возможности – функциональные возможности средств вычислительной техники, не описанные или не соответствующие описанным в документации, при использовании которых возможно нарушение конфиденциальности, доступности или целостности обрабатываемой ин​формации.
Несанкционированный доступ (несанкционированные действия) – дос​туп к информации или действия с информацией, нарушающие правила раз​граничения доступа с использованием штатных средств, предоставляемых информационными системами персональных данных.
Носитель информации – физическое лицо или материальный объект, в том числе физическое поле, в котором информация находит свое отражение в виде символов, образов, сигналов, технических решений и процессов, коли​чественных характеристик физических величин.
Обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.
Обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.
Общедоступные персональные данные – персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия субъекта персональных данных или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности.
Оператор (персональных данных) – государственный орган, муниципальный орган, юридиче​ское или физическое лицо, организующее и (или) осуществляющее обработ​ку персональных данных, а также определяющие цели и содержание обра​ботки персональных данных.
Технические средства информационной системы персональных данных – средства вычислительной техники, информационно-вычислительные комплексы и сети, средства и системы передачи, приема и обработки ПДн (средства и системы звукозаписи, звукоусиления, звуковоспроизведения, пе​реговорные и телевизионные устройства, средства изготовления, тиражиро​вания документов и другие технические средства обработки речевой, графи​ческой, видео- и буквенно-цифровой информации), программные средства (операционные системы, системы управления базами данных и т.п.), средства защиты информации, применяемые в информационных системах.

Перехват (информации) – неправомерное получение информации с ис​пользованием технического средства, осуществляющего обнаружение, прием и обработку информативных сигналов.
Персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).
Побочные электромагнитные излучения и наводки – электромагнитные излучения технических средств обработки защищаемой информации, возни​кающие как побочное явление и вызванные электрическими сигналами, дей​ствующими в их электрических и магнитных цепях, а также электромагнит​ные наводки этих сигналов на токопроводящие линии, конструкции и цепи питания.
Пользователь информационной системы персональных данных – лицо, участвующее в функционировании информационной системы персональных данных или использующее результаты ее функционирования.
Правила разграничения доступа – совокупность правил, регламенти​рующих права доступа субъектов доступа к объектам доступа.
Программная закладка – код программы, преднамеренно внесенный в программу с целью осуществить утечку, изменить, блокировать, уничтожить информацию или уничтожить и модифицировать программное обеспечение информационной системы персональных данных и (или) блокировать аппа​ратные средства.
Программное (программно-математическое) воздействие – несанкцио​нированное воздействие на ресурсы автоматизированной информационной системы, осуществляемое с использованием вредоносных программ.
Раскрытие персональных данных – умышленное или случайное нарушение конфиденциальности персональных данных.
Распространение персональных данных – действия, направленные на раскрытие персональных данных неопределенному кругу лиц.
Ресурс информационной системы – именованный элемент системного, прикладного или аппаратного обеспечения функционирования информационной системы.
Специальные категории персональных данных – персональные данные, касающиеся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья и интимной жизни субъекта персональных данных.
Средства вычислительной техники – совокупность программных и тех​нических элементов систем обработки данных, способных функционировать самостоятельно или в составе других систем.
Субъект доступа (субъект) – лицо или процесс, действия которого рег​ламентируются правилами разграничения доступа.
Технический канал утечки информации – совокупность носителя ин​формации (средства обработки), физической среды распространения инфор​мативного сигнала и средств, которыми добывается защищаемая информа​ция.
Трансграничная передача персональных данных – передача персональных данных оператором через Государственную границу Российской Федерации органу власти иностранного государства, физическому или юридическому лицу иностранного государства.
Угрозы безопасности персональных данных – совокупность условий и факторов, создающих опасность несанкционированного, в том числе случай​ного, доступа к персональным данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение пер​сональных данных, а также иных несанкционированных действий при их обработке в информационной системе персональных данных.
Уничтожение персональных данных – действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.
Утечка (защищаемой) информации по техническим каналам – некон​тролируемое распространение информации от носителя защищаемой инфор​мации через физическую среду до технического средства, осуществляющего перехват информации.
Уязвимость – слабость в средствах защиты, которую можно использо​вать для нарушения системы или содержащейся в ней информации.
Целостность информации – способность средства вычислительной тех​ники или автоматизированной системы обеспечивать неизменность инфор​мации в условиях случайного и/или преднамеренного искажения (разрушения).
Обозначения и сокращения

АВС – антивирусные средства
АРМ – автоматизированное рабочее место
ВТСС – вспомогательные технические средства и системы
ИСПДн – информационная система персональных данных
КЗ – контролируемая зона
ЛВС – локальная вычислительная сеть
НСД – несанкционированный доступ
ОС – операционная система
ПДн – персональные данные
ПМВ – программно-математическое воздействие
ПО – программное обеспечение
ПЭМИН – побочные электромагнитные излучения и наводки
САЗ – система анализа защищенности
СЗИ – средства защиты информации
СЗПДн – система (подсистема) защиты персональных данных
СОВ – система обнаружения вторжений
ТКУИ – технические каналы утечки информации
УБПДн – угрозы безопасности персональных данных
1. Общие положения
1.1. Настоящая Концепция определяет основные цели и задачи, а также общую стратегию построения системы защиты персональных данных (СЗПДн) колледжа, в соответствии с Перечнем ИСПДн. Концепция определяет основные требования и базовые подходы к их реализации, для достижения требуемого уровня безопасности информации.

1.2. СЗПДн представляет собой совокупность организационных и тех​нических мероприятий для защиты ПДн от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, рас​пространения ПДн, а также иных неправомерных действий с ними.

1.3. Безопасность персональных данных достигается путем исключения несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение персональных данных, а также иных несанкционированных действий.

1.4. Структура, состав и основные функции СЗПДн определяются исходя из класса ИСПДн. 
1.5. СЗПДн включает организационные меры и технические средства защиты информации (в том числе шифровальные средства, средства предотвращения несанкционированного доступа, утечки информации по техническим каналам, программно-технических воздействий на технические средства обработки ПДн), а также используемые в информационной системе информационные технологии.

1.6. Эти меры призваны обеспечить:

· конфиденциальность информации (защита от несанкционированного ознакомления);

· целостность информации (актуальность и непротиворечивость информации, ее защищенность от разрушения и несанкционированного изменения); 

· доступность информации (возможность за приемлемое время получить требуемую информационную услугу). 
1.7. Организационные меры предусматривают создание и поддержание правовой базы безопасности ПДн и разработку (введение в действие) предусмотренных Политикой информационной безопасности ИСПДн следующих организационно-распорядительных документов:
· План мероприятий по обеспечению защиты ПДн при их обработке в ИСПДн;

· Должностная инструкция пользователя ИСПДн в части обеспечения безопасности ПДн при их обработке в ИСПДн;
1.8. Технические меры защиты реализуются при помощи соответствующих программно-технических средств и методов защиты.

Перечень необходимых мер защиты информации определяется по результатам внутренней проверки безопасности ИСПДн колледжа.
2. Задачи СЗПДн

2.1. Основной целью СЗПДн является минимизация ущерба от возможной реализации угроз безопасности ПДн.

2.2. Для достижения основной цели система безопасности ПДн ИСПДн должна обеспечивать эффективное решение следующих задач:

· защиту от вмешательства в процесс функционирования ИСПДн посторонних лиц (возможность использования АС и доступ к ее ресурсам должны иметь только зарегистрированные установленным порядком пользователи);

· разграничение доступа зарегистрированных пользователей к аппаратным, программным и информационным ресурсам ИСПДн (возможность доступа только к тем ресурсам и выполнения только тех операций с ними, которые необходимы конкретным пользователям ИСПДн для выполнения своих служебных обязанностей), то есть защиту от несанкционированного доступа:

1) к информации, циркулирующей в ИСПДн;
2) средствам вычислительной техники ИСПДн;

3) аппаратным, программным и парольным средствам защиты, используемым в ИСПДн;

· регистрацию действий пользователей при использовании защищаемых ресурсов ИСПДн в системных журналах и периодический контроль корректности действий пользователей системы путем анализа содержимого этих журналов;
· контроль целостности (обеспечение неизменности) среды исполнения программ и ее восстановление в случае нарушения; 

· защиту от несанкционированной модификации и контроль целостности используемых в ИСПДн программных средств, а также защиту системы от внедрения несанкционированных программ;
· защиту ПДн от утечки по техническим каналам при ее обработке, хранении и передаче по каналам связи; 

· защиту ПДн, хранимой, обрабатываемой и передаваемой по каналам связи, от несанкционированного разглашения или искажения; 

· обеспечение живучести парольных средств защиты информации при компрометации части ключевой системы;
· своевременное выявление источников угроз безопасности ПДн, причин и условий, способствующих нанесению ущерба субъектам ПДн, создание механизма оперативного реагирования на угрозы безопасности ПДн и негативные тенденции; 

· создание условий для минимизации и локализации наносимого ущерба неправомерными действиями физических и юридических лиц, ослабление негативного влияния и ликвидация последствий нарушения безопасности ПДн.
3. Перечень информационных систем
3.1.В колледже производится обработка персональных данных в информационных системах обработки персональных данных (ИСПДн). 

3.2. Перечень ИСПДн определяется на основании Отчета по результатам внутренней проверки.

4. Перечень объектов защиты
4.1. Объектами защиты являются – информация, обрабатываемая в ИСПДн, и технические средства ее обработки и защиты. Перечень персональных данных, подлежащие защите, определен в Перечне персональных данных, подлежащих защите в ИСПД. 

4.2. Объекты защиты включают:
- обрабатываемую информацию;

- технологическую информацию;

- программно-технические средства обработки;
- средства защиты ПДн;

- каналы информационного обмена и телекоммуникации;

- объекты и помещения, в которых размещены компоненты ИСПДн.

4. Классификация пользователей ИСПДн
5.1. Пользователем ИСПДн является лицо, участвующее в функционировании информационной системы персональных данных или использующее результаты ее функционирования. Пользователем ИСПДн является любой сотрудник колледжа , имеющий доступ к ИСПДн и ее ресурсам в соответствии с установленным порядком, в соответствии с его функциональными обязанностями.

5.2. Категории пользователей ИСПДн. 
5.2.1.Администратор ИСПДн - это сотрудник колледжа (штатный или по договоу), который занимается настройкой, внедрением и сопровождением системы. Администратор ИСПДн обладает следующим уровнем доступа:

· обладает полной информацией о системном и прикладном программном обеспечении ИСПДн;

· обладает полной информацией о технических средствах и конфигурации ИСПДн;

· имеет доступ ко всем техническим средствам обработки информации и данным ИСПДн;

· обладает правами конфигурирования и административной настройки технических средств ИСПДн.

5.2.2. Оператор ИСПДн - это сотрудник колледжа, участвующий в процессе эксплуатации ИСПДн. Оператор ИСПДн обладает следующим уровнем доступа:

· обладает всеми необходимыми атрибутами (паролем), обеспечивающими доступ к некоторому подмножеству ПДн;

· располагает конфиденциальными данными, к которым имеет доступ.

6. Основные принципы построения 
системы комплексной защиты информации

6.1. Построение системы обеспечения безопасности ПДн ИСПДн колледжа и ее функционирование должны осуществляться в соответствии со следующими основными принципами:

· законность;

· системность;

· комплексность;

· непрерывность;

· своевременность;

· преемственность и непрерывность совершенствования;

· персональная ответственность;

· минимизация полномочий;

· взаимодействие и сотрудничество;

· гибкость системы защиты;

· открытость алгоритмов и механизмов защиты; 

· простота применения средств защиты;

· научная обоснованность и техническая реализуемость;

· специализация и профессионализм;

· обязательность контроля.
  6.2. Законность предполагает осуществление защитных мероприятий и разработку СЗПДн колледжа в соответствии с действующим законодательством в области защиты ПДн и других нормативных актов по безопасности информации, утвержденных органами государственной власти и управления в пределах их компетенции.

 6.3. Пользователи и обслуживающий персонал ПДн ИСПДн колледжа должны быть осведомлены о порядке работы с защищаемой информацией и об ответственности за защиты ПДн.

6.4.Системный подход к построению СЗПДн колледжа предполагает учет всех взаимосвязанных, взаимодействующих и изменяющихся во времени элементов, условий и факторов, существенно значимых для понимания и решения проблемы обеспечения безопасности ПДн ИСПДн колледжа.
6.5. При создании системы защиты должны учитываться все слабые и наиболее уязвимые места системы обработки ПДн, а также характер, возможные объекты и направления атак на систему со стороны нарушителей (особенно высококвалифицированных злоумышленников), пути проникновения в распределенные системы и НСД к информации. Система защиты должна строиться с учетом не только всех известных каналов проникновения и НСД к информации, но и с учетом возможности появления принципиально новых путей реализации угроз безопасности.
 6.6. Комплексное использование методов и средств защиты предполагает согласованное применение разнородных средств при построении целостной системы защиты, перекрывающей все существенные (значимые) каналы реализации угроз и не содержащей слабых мест на стыках отдельных ее компонентов.
 6.7. Защита должна строиться эшелонировано. Для каждого канала утечки информации и для каждой угрозы безопасности должно существовать несколько защитных рубежей. Создание защитных рубежей осуществляется с учетом того, чтобы для их преодоления потенциальному злоумышленнику требовались профессиональные навыки в нескольких невзаимосвязанных областях. 

6.8. Внешняя защита должна обеспечиваться физическими средствами, организационными и правовыми мерами. Прикладной уровень защиты, учитывающий особенности предметной области, представляет внутренний рубеж защиты.
6.9. Защита ПДн – не разовое мероприятие и не простая совокупность проведенных мероприятий и установленных средств защиты, а непрерывный целенаправленный процесс, предполагающий принятие соответствующих мер на всех этапах жизненного цикла ИСПДн.

6.10. ИСПДн должны находиться в защищенном состоянии на протяжении всего времени их функционирования. В соответствии с этим принципом должны приниматься меры по недопущению перехода ИСПДн в незащищенное состояние.
6.11. Большинству физических и технических средств защиты для эффективного выполнения своих функций необходима постоянная техническая и организационная (административная) поддержка (своевременная смена и обеспечение правильного хранения и применения имен, паролей, ключей шифрования, переопределение полномочий и т.п.). Перерывы в работе средств защиты могут быть использованы злоумышленниками для анализа применяемых методов и средств защиты, для внедрения специальных программных и аппаратных "закладок" и других средств преодоления системы защиты после восстановления ее функционирования.

 6.12. Своевременность предполагает упреждающий характер мер обеспечения безопасности ПДн, то есть постановку задач по комплексной защите ИСПДн и реализацию мер обеспечения безопасности ПДн на ранних стадиях разработки ИСПДн в целом и ее системы защиты информации, в частности.

6.13. Разработка системы защиты должна вестись параллельно с разработкой и развитием самой защищаемой системы. 
6.14. Преемственность и совершенствование предполагают постоянное совершенствование мер и средств защиты информации на основе преемственности организационных и технических решений, кадрового состава, анализа функционирования ИСПДн и ее системы защиты с учетом изменений в методах и средствах перехвата информации, нормативных требований по защите, достигнутого отечественного и зарубежного опыта в этой области.

 6.15. Персональная ответственность предполагает возложение ответственности за обеспечение безопасности ПДн и системы их обработки на каждого сотрудника в пределах его полномочий. В соответствии с этим принципом распределение прав и обязанностей сотрудников строится таким образом, чтобы в случае любого нарушения круг виновников был четко известен или сведен к минимуму.

 6.16. Принцип минимизации полномочий означает предоставление пользователям минимальных прав доступа в соответствии с производственной необходимостью, на основе принципа «все, что не разрешено, запрещено». 

6.17. Доступ к ПДн должен предоставляться только в том случае и объеме, если это необходимо сотруднику для выполнения его должностных обязанностей.

 6.18. Взаимодействие и сотрудничество предполагает создание благоприятной атмосферы в коллективе колледжа для снижения вероятности возникновения негативных действий связанных с человеческим фактором. 

В такой обстановке сотрудники должны осознанно соблюдать установленные правила и оказывать содействие в деятельности подразделений технической защиты информации.
6.19. Гибкость системы защиты ПДн  особенно важно  в тех случаях, когда установку средств защиты необходимо осуществлять на работающую систему, не нарушая процесса ее нормального функционирования. 
6.20. Открытость алгоритмов и механизмов защиты состоит в том, что защита не должна обеспечиваться только за счет секретности структурной организации и алгоритмов функционирования ее подсистем. Знание алгоритмов работы системы защиты не должно давать возможности ее преодоления (даже авторам). Однако, это не означает, что информация о конкретной системе защиты должна быть общедоступна.
 6.21. Механизмы защиты должны быть  понятны и просты в использовании. Применение средств защиты не должно быть связано со знанием специальных языков или с выполнением действий, требующих значительных дополнительных трудозатрат при обычной работе зарегистрированных установленным порядком пользователей, а также не должно требовать от пользователя выполнения рутинных малопонятных ему операций (ввод нескольких паролей и имен и т.д.).

 6.22. Информационные технологии, технические и программные средства, средства и меры защиты информации должны быть реализованы на современном уровне развития науки и техники, научно обоснованы с точки зрения достижения заданного уровня безопасности информации и должны соответствовать установленным нормам и требованиям по безопасности ПДн.

6.23. Специализация и профессионализм предполагает привлечение к разработке средств и реализации мер защиты информации специализированных организаций, наиболее подготовленных к конкретному виду деятельности по обеспечению безопасности ПДн, имеющих опыт практической работы и государственную лицензию на право оказания услуг в этой области. Реализация административных мер и эксплуатация средств защиты должна осуществляться профессионально подготовленными специалистами колледжа.

6.24. Обязательность контроля предполагает обязательность и своевременность выявления и пресечения попыток нарушения установленных правил обеспечения безопасности ПДн на основе используемых систем и средств защиты информации при совершенствовании критериев и методов оценки эффективности этих систем и средств.
7. Меры, методы и средства обеспечения 
требуемого уровня защищенности

7.1. Обеспечение требуемого уровня защищенности должности достигаться с использованием мер, методов и средств безопасности. Все меры обеспечения безопасности ИСПДн подразделяются на: 

· законодательные (правовые); 

· морально-этические; 

· организационные (административные); 

· физические;

· технические (аппаратные и программные). 
Перечень выбранных мер обеспечения безопасности отражается в Плане мероприятий по обеспечению защиты персональных данных.
7.2. К правовым мерам защиты относятся действующие в стране законы, указы и нормативные акты, регламентирующие правила обращения с ПДн, закрепляющие права и обязанности участников информационных отношений в процессе ее обработки и использования, а также устанавливающие ответственность за нарушения этих правил, препятствуя тем самым неправомерному использованию ПДн и являющиеся сдерживающим фактором для потенциальных нарушителей. 
7.3. Правовые меры защиты носят в основном упреждающий, профилактический характер и требуют постоянной разъяснительной работы с пользователями и обслуживающим персоналом системы.
7.4. К морально-этическим мерам относятся нормы поведения, которые традиционно сложились или складываются по мере распространения ЭВМ в стране или обществе. Эти нормы большей частью не являются обязательными, как законодательно утвержденные нормативные акты, однако, их несоблюдение ведет обычно к падению авторитета, престижа человека, группы лиц или организации. Морально-этические нормы бывают как неписаные (например, общепризнанные нормы честности, патриотизма и т.п.), так и писаные, то есть оформленные в некоторый свод (устав) правил или предписаний. 
7.5. Морально-этические меры защиты являются профилактическими и требуют постоянной работы по созданию здорового морального климата в коллективах подразделений. Морально-этические меры защиты снижают вероятность возникновения негативных действий связанных с человеческим фактором.

7.6. Организационные (административные) меры защиты - это меры организационного характера, регламентирующие процессы функционирования ИСПДн, использование ресурсов ИСПДн, деятельность обслуживающего персонала, а также порядок взаимодействия пользователей с ИСПДн таким образом, чтобы в наибольшей степени затруднить или исключить возможность реализации угроз безопасности или снизить размер потерь в случае их реализации.

7.7. Главная цель административных мер, предпринимаемых на высшем управленческом уровне – сформировать Политику информационной безопасности ПДн (отражающую подходы к защите информации) и обеспечить ее выполнение, выделяя необходимые ресурсы и контролируя состояние дел.

7.8. Реализация Политики информационной безопасности ПДн в ИСПДн состоят из мер административного уровня и организационных (процедурных) мер защиты информации.

7.9. К административному уровню относятся решения руководства, затрагивающие деятельность ИСПДн в целом. Эти решения закрепляются в Политике информационной безопасности. 
 7.10. Политика верхнего уровня должна четко очертить сферу влияния и ограничения при определении целей безопасности ПДн, определить какими ресурсами (материальные, персонал) они будут достигнуты и найти разумный компромисс между приемлемым уровнем безопасности и функциональностью ИСПДн.
7.11. На организационном уровне определяются процедуры и правила достижения целей и решения задач Политики информационной безопасности ПДн. Эти правила определяют:

· какова область применения политики безопасности ПДн;

· каковы роли и обязанности должностных лиц, отвечающие за проведение политики безопасности ПДн, а так же их установить ответственность;

· кто имеет права доступа к ПДн;

· какими мерами и средствами обеспечивается защита ПДн;

· какими мерами и средствами обеспечивается контроль за соблюдением введенного режима безопасности.
7.12. Организационные меры должны:

· предусматривать регламент информационных отношений, исключающих возможность несанкционированных действий в отношении объектов защиты;

· определять коалиционные и иерархические принципы и методы разграничения доступа к ПДн; 

· определять порядок работы с программно-математическими и техническими (аппаратные) средствами защиты;

· организовать меры противодействия НСД пользователями на этапах аутентификации, авторизации, идентификации, обеспечивающих гарантии реализации прав и ответственности субъектов информационных отношений.
7.13. Организационные меры должны состоять из:

· доступа в помещения ИСПДн;

· порядок допуска сотрудников к использованию ресурсов ИСПДн колледжа;

· регламента процессов ведения баз данных и осуществления модификации информационных ресурсов;

· регламента процессов обслуживания и осуществления модификации аппаратных и программных ресурсов ИСПДн;

· инструкций пользователей ИСПДн (администратора ИСПДн, пользователя ИСПДн);

· инструкция пользователя при возникновении внештатных ситуаций. 
7.14. Физические меры защиты основаны на применении разного рода механических, электро- или электронно-механических устройств и сооружений, специально предназначенных для создания физических препятствий на возможных путях проникновения и доступа потенциальных нарушителей к компонентам системы и защищаемой информации, а также технических средств визуального наблюдения, связи и охранной сигнализации. 

7.15. Физическая защита зданий, помещений, объектов и средств информатизации должна осуществляться путем установления соответствующих постов охраны, с помощью технических средств охраны или любыми другими способами, предотвращающими или существенно затрудняющими проникновение в здание, помещения посторонних лиц, хищение информационных носителей, самих средств информатизации, исключающими нахождение внутри контролируемой (охраняемой) зоны технических средств разведки.
7.16. Технические (аппаратно-программные) меры защиты основаны на использовании различных электронных устройств и специальных программ, входящих в состав ИСПДн и выполняющих (самостоятельно или в комплексе с другими средствами) функции защиты (идентификацию и аутентификацию пользователей, разграничение доступа к ресурсам, регистрацию событий, криптографическое  или парольное закрытие информации и т.д.).

7.17. С учетом всех требований и принципов обеспечения безопасности ПДн в ИСПДн по всем направлениям защиты в состав системы защиты должны быть включены следующие средства:

· средства идентификации (опознавания) и аутентификации (подтверждения подлинности) пользователей ИСПДн;
· средства разграничения доступа зарегистрированных пользователей системы к ресурсам ИСПДн колледжа;

· средства обеспечения и контроля целостности программных и информационных ресурсов;
· средства оперативного контроля и регистрации событий безопасности;

· парольные средства защиты ПДн.
7.18. Успешное применение технических средств защиты на основании принципов предполагает, что выполнение перечисленных ниже требований обеспечено организационными (административными) мерами и используемыми физическими средствами защиты:

· обеспечена физическая целостность всех компонент ИСПДн; 

· каждый сотрудник (пользователь ИСПДн) или группа пользователей  имеет уникальное системное имя и минимально необходимые для выполнения им своих функциональных обязанностей полномочия по доступу к ресурсам системы; 

· сетевое оборудование  располагается в местах, недоступных для посторонних (специальных помещениях, шкафах, и т.п.). 

· специалистами колледжа осуществляется непрерывное управление и административная поддержка функционирования средств защиты. 
8. Контроль эффективности системы защиты ИСПДн колледжа

8.1. Контроль эффективности СЗПДн должен осуществляется на  периодической основе. Целью контроля эффективности является своевременное выявление ненадлежащих режимов работы СЗПДн (отключение средств защиты, нарушение режимов защиты, несанкционированное изменение режима защиты и т.п.), а также прогнозирование и превентивное реагирование на новые угрозы безопасности ПДн.

8.2. Контроль может проводиться как администраторами безопасности ИСПДн (оперативный контроль в процессе информационного взаимодействия в ИСПДн), так и привлекаемыми для этой цели компетентными организациями, имеющими лицензию на этот вид деятельности, а также ФСТЭК России и ФСБ России в пределах их компетенции.

8.3. Оценка эффективности мер защиты ПДн проводится с использованием технических и программных средств контроля на предмет соответствия установленным требованиям.

9. Сферы ответственности за безопасность ПДн

9.1. Ответственным за разработку мер и контроль над обеспечением безопасности персональных данных является директор колледжа. Сфера ответственности руководителя включает следующие направления обеспечения безопасности ПДн: 
· планирование и реализация мер по обеспечению безопасности ПДн;
· анализ угроз безопасности ПДн;

· разработку, внедрение, контроль исполнения и поддержание в актуальном состоянии политик, руководств, концепций, процедур, регламентов, инструкций и других организационных документов по обеспечению безопасности;

· обучение и информирование пользователей ИСПДн, о порядке работы с ПДн и средствами защиты;

· предотвращение, выявление, реагирование и расследование нарушений безопасности ПДн.
9.2. При взаимодействии со сторонними организациями в случаях, когда сотрудникам этих организаций предоставляется доступ к объектам защиты, с этими организациями должно быть заключено «Соглашение о конфиденциальности», либо «Соглашение о соблюдении режима безопасности ПДн при выполнении работ в ИСПДн». 

10. Модель нарушителя безопасности

10.1. Под нарушителем в колледже понимается лицо, которое в результате умышленных или неумышленных действий может нанести ущерб объектам защиты.

10.2. Нарушители подразделяются по признаку принадлежности к ИСПДн. Все нарушители делятся на две группы:

· внешние нарушители – физические лица, не имеющие права пребывания на территории контролируемой зоны, в пределах которой размещается оборудование ИСПДн;

· внутренние нарушители – физические лица, имеющие право пребывания на территории контролируемой зоны, в пределах которой размещается оборудование ИСПДн.
11. Модель угроз безопасности
11.1. Для ИСПДн колледжа выделяются следующие основные категории угроз безопасности персональных данных: 
      - угрозы от утечки по техническим каналам;
      - угрозы несанкционированного доступа к информации:

11.2. Угрозы несанкционированного доступа к информации включают в себя:
· угрозы уничтожения, хищения аппаратных средств ИСПДн носителей информации путем физического доступа к элементам ИСПДн;
· угрозы хищения, несанкционированной модификации или блокирования информации за счет несанкционированного доступа (НСД) с применением программно-аппаратных и программных средств (в том числе программно-математических воздействий);
· угрозы непреднамеренных действий пользователей и нарушений безопасности функционирования ИСПДн и СЗПДн в ее составе из-за сбоев в программном обеспечении, а также от угроз неантропогенного (сбоев аппаратуры из-за ненадежности элементов, сбоев электропитания) и стихийного (ударов молний, пожаров, наводнений и т.п.) характера;
· угрозы преднамеренных действий внутренних нарушителей;
· угрозы несанкционированного доступа по каналам связи.
12. Механизм реализации Концепции
12.1. Реализация Концепции должна осуществляться на основе планов, которые составляются на основании и во исполнение:

· федеральных законов в области обеспечения информационной безопасности и защиты информации;

· постановлений Правительства Российской Федерации;

· руководящих, организационно-распорядительных и методических документов ФСТЭК России;

· потребностей ИСПДн в средствах обеспечения безопасности информации.

13.Ожидаемый эффект от реализации Концепции

13.1. Реализация Концепции безопасности ПДн в ИСПДн позволит:

· оценить состояние безопасности информации ИСПДн, выявить источники внутренних и внешних угроз информационной безопасности, определить приоритетные направления предотвращения, отражения и нейтрализации этих угроз;

· разработать распорядительные и нормативно-методические документы применительно к ИСПДн;

· провести определение уровня защищённости ИСПДн;

· провести организационно-режимные и технические мероприятия по обеспечению безопасности ПДн в ИСПДн;
· обеспечить необходимый уровень безопасности объектов защиты.
13.2. Осуществление этих мероприятий обеспечит создание единой, целостной и скоординированной системы информационной безопасности ИСПДн и создаст условия для ее дальнейшего совершенствования.
Приложение 6 

к Положению о работе с персональными данными
работников  и   студентов 
ГБПОУ  ПО «Опочецкий индустриально-педагогический колледж»

Модель угроз безопасности персональных данных при их обработке в информационной системе персональных данных 
ГБПОУ  ПО «Опочецкий индустриально-педагогический колледж»

1. Общие положения

1.1. Настоящий документ подготовлен в рамках выполнения работ по построению системы защиты персональных данных колледжа (далее – СЗПДн), не содержащей сведений, составляющих государственную тайну.  Настоящий документ содержит модель угроз для  колледжа. 
1.2. Разработка модели угроз является необходимым условием формирования обоснованных требований к обеспечению безопасности  информации и проектирования СЗПДн.

1.3. Модель угроз – документ, использующийся для:

- анализа защищенности ИСПДн от угроз безопасности ПДн в ходе организации и выполнения работ по обеспечению безопасности ПДн;

-разработки системы защиты ПДн, обеспечивающей нейтрализацию предполагаемых угроз с использованием методов и способов защиты ПДн, предусмотренных для соответствующего класса ИСПДн;

-проведения мероприятий, направленных на предотвращение несанкционированного доступа к ПДн и (или) передачи их лицам, не имеющим права доступа к такой информации;

- недопущения воздействия на технические средства ИСПДн, в результате которого может быть нарушено их функционирование;

- контроля обеспечения уровня защищенности персональных данных.

1.4. Модель угроз для ИСПДн  разработана в соответствии со следующими нормативными и методологическими документами:

Федеральный закон от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

Федеральный закон от 27 июля 2006 года № 152-ФЗ «О персональных данных»;
Требованиями  к защите персональных данных при их обработке в информационных системах персональных данных, утверждённых Постановлением Правительства РФ от 01.11.2012 N 1119,   Требованиями и методами по обезличиванию персональных данных, обрабатываемых в информационных системах персональных данных, в том числе созданных и функционирующих в рамках реализации федеральных целевых программ, утверждёнными приказом Роскомнадзора  от 05.09.2013 № 996.
 

2 Назначение, структура и основные характеристики информационной системы персональных данных колледжа (ИСПДн)

2.1. Информационная система персональных данных колледжа (ИСПДн) предназначена для поддержки технологических процессов работы колледжа.

Все компоненты ИСПДн  находятся внутри колледжа.

2.2. ИСПДн состоит из нескольких частей. Каждая часть содержит определенную функциональность, которая позволяет колледжу автоматизировать определенные виды своей деятельности или обрабатывать персональные данные в неавтоматизированном режиме. 

2.3. Основные составляющие ИСПДн:

2.3.1. 1С – бухгалтерия (зарплата – кадры). Начисление оплаты труда, стипендий, социальных выплат сиротам, налогов, отчётности в Пенсионный фонд, Фонд социального страхования.

2.3.2. Статистика. Оформление статистических отчётов по образовательной деятельности, педагогическому составу, имуществу и др.

2.3.3. Отдел кадров плюс. Оформление документов по личному составу (унифицированные формы), ведение  электронных личных дел работников, табелей учёта рабочего времени.
2.3.4. Касса. Интеграция с бухгалтерской системой, возможность экспорта документов и проводок в бухгалтерскую программу колледжа.

2.3.5. Контингент студентов. Неавтоматизированная обработка личных дел студентов и обучающихся, оформление приказов по студентам.

 2.3.6. Документы об окончании колледжа. Неавтоматизированная обработка персональных дел студентов при оформлении дипломов, свидетельств.

2.3.7. Блок неавтоматизированной обработки персональных данных работников, студентов по медицинскому пункту.

2.3.8. Методический блок. Неавтоматизированная обработка персональных данных работников по аттестации, исследовательской деятельности преподавателей и студентов.

2.3.9. Приёмная комиссия. Неавтоматизированная обработка персональных данных абитуриентов при приёме документов.

2.3.10. Сироты. Неавтоматизированная обработка персональных данных сирот.
2.4. Информационная система персональных данных колледжа (ИСПДн) должна обеспечивать выполнение следующих функций:

-  учёт приема и выбытия студентов;
-  учет оказанных услуг (по субсидиям);
-  ведение электронных личных дел работников;
-  статистика и аналитика.
2.5. Часть серверного оборудования и АРМ персонала объединены в локальную вычислительную сеть и обеспечивают надежную работу информационной системы.

2.6. Для функционирования прикладных программ в состав ИСПДн колледжа входит следующее специальное оборудование:

− лазерные и струйные принтеры с подключением  USB разъему системного блока;

− сканеры для сканирования документов.
2.7. В ИСПДн колледжа обрабатываются следующие типы ПДн:

- фамилия, имя, отчество;

-  год, месяц, дата и место рождения;

-  адрес проживания;

-  образование;

- квалификация;

- ИНН, СНИЛС работников и студентов;

- сведения о результатах медицинских профосмотров.
2.8. Работа в ИСПДн колледжа ведется в многопользовательском режиме с разграничением прав доступа.

2.9. Разграничение доступа обеспечивается за счет идентификации субъектов.

2.10. При входе в систему (индивидуальный компьютер) проводится аутентификация пользователя с помощью пароля, что препятствует несанкционированному доступу к ресурсам.
9. Модель вероятного нарушителя 
Информационной безопасности

3.1 Описание возможных нарушителей.
3.1.1. По признаку принадлежности к ИСПДн колледжа все нарушители делятся на две группы:

− внешние нарушители – физические лица, не имеющие права пребывания на территории контролируемой зоны, в пределах которой размещается оборудование ИСПДн колледжа;

− внутренние нарушители – физические лица, имеющие право пребывания на территории контролируемой зоны, в пределах которой размещается оборудование ИСПДн колледжа.

3.1.2. В качестве внешнего нарушителя информационной безопасности, рассматривается нарушитель, который не имеет непосредственного доступа к техническим средствам и ресурсам системы, находящимся в пределах контролируемой зоны.

3.1.3. Предполагается, что внешний нарушитель не может воздействовать на защищаемую информацию по техническим каналам утечки, так как объем информации, хранимой и обрабатываемой в ИСПДн колледжа, является недостаточным для возможной мотивации внешнего нарушителя к осуществлению действий, направленных утечку информации по техническим каналам утечки.

3.1.4. Возможности внутреннего нарушителя существенным образом зависят от действующих в пределах контролируемой зоны ограничительных факторов, из которых основным является реализация комплекса организационно-технических мер, в том числе по подбору, расстановке и обеспечению высокой профессиональной подготовки кадров, допуску физических лиц внутрь контролируемой зоны и контролю за порядком проведения работ, направленных на предотвращение и пресечение несанкционированных действий.

3.1.5. Исходя из особенностей функционирования ИСПДн колледжа, допущенные к ней физические лица, имеют разные полномочия на доступ к информационным,

программным, аппаратным и другим ресурсам МИС в соответствии с принятой политикой информационной безопасности (правилами). 
3.1.6. К внутренним нарушителям могут относиться:

− администратор ИСПДн колледжа (категория I);

− пользователи ИСПДн колледжа (категория III);

− пользователи, являющиеся внешними по отношению к конкретной АС (категория IV);

− лица, обладающие возможностью доступа к системе передачи данных (категория V);

− сотрудники, имеющие санкционированный доступ в служебных целях в помещения, в которых размещаются ресурсы ИСПДн колледжа, но не имеющие права доступа к ресурсам (категория VI);

− обслуживающий персонал (категория VII);

− уполномоченный персонал разработчиков ИСПДн колледжа, который на договорной основе имеет право на техническое обслуживание и модификацию компонентов ИСПДн колледжа (категория VIII).

3.1.7. На лиц категорий I и II возложены задачи по администрированию программно-аппаратных средств и баз данных ИСПДн колледжа для интеграции и

обеспечения взаимодействия различных подсистем, входящих в состав ИСПДн колледжа.

3.1.8. Администраторы потенциально могут реализовывать угрозы ИБ, используя

возможности по непосредственному доступу к защищаемой информации, обрабатываемой и хранимой в ИСПДн колледжа, а также к техническим и программным средствам ИСПДн колледжа, включая средства защиты, используемые в конкретных АС, в соответствии с установленными для них административными полномочиями.

3.1.9. Эти лица хорошо знакомы с основными алгоритмами, протоколами,

реализуемыми и используемыми в конкретных подсистемах и ИСПДн колледжа в целом, а также с применяемыми принципами и концепциями безопасности.

3.1.10. Предполагается, что они могли бы использовать стандартное оборудование либо для идентификации уязвимостей, либо для реализации угроз ИБ. Данное оборудование может быть как частью штатных средств, так и может относиться к легко получаемому (например, программное обеспечение, полученное из общедоступных внешних источников). Кроме того, предполагается, что эти лица могли бы располагать специализированным оборудованием.

3.1.11. К лицам категорий I и II ввиду их исключительной роли в ИСПДн колледжа должен применяться комплекс особых организационных мер по их подбору,

принятию на работу, назначению на должность и контролю выполнения функциональных обязанностей. Предполагается, что в число лиц категорий I и II будут включаться только доверенные лица и поэтому указанные лица исключаются из числа вероятных нарушителей.

3.1.12. Предполагается, что лица категорий III-VIII относятся к вероятным нарушителям.

3.1.13. Предполагается, что возможность сговора внутренних нарушителей маловероятна ввиду принятых организационных и контролирующих мер.

3.2 Предположения об имеющейся у нарушителя информации об объектах реализации угроз.
3.2.1. В качестве основных уровней знаний нарушителей об АС можно выделить следующие:

− информации о назначения и общих характеристиках ИСПДн колледжа;

− информация, полученная из эксплуатационной документации;

− информация, дополняющая эксплуатационную информацию об ИСПДн колледжа (например, сведения из проектной документации ИСПДн колледжа).

3.2.2. В частности, нарушитель может иметь:

− данные об организации работы, структуре и используемых технических, программных и программно-технических средствах ИСПДн колледжа;
− сведения об информационных ресурсах ИСПДн колледжа: порядок и правила

создания, хранения и передачи информации, структура и свойства информационных потоков;

− данные об уязвимостях, включая данные о недокументированных (недекларированных) возможностях технических, программных и программно-технических средств ИСПДн колледжа;

− исходные тексты программного обеспечения ИСПДн колледжа;

− сведения о возможных каналах реализации угроз;

− информацию о способах реализации угроз.

3.2.3. Предполагается, что лица категории III и категории IV владеют только эксплуатационной информацией, что обеспечивается организационными мерами. При этом лица категории IV не владеют парольной, аутентифицирующей и ключевой информацией, используемой в ИСПДн колледжа, к которым они не имеют санкционированного доступа.

3.2.4. Предполагается, что лица категории V владеют в той или иной части чувствительной и эксплуатационной информацией о системе передачи информации и общей информацией об ИСПДн колледжа, использующих эту систему передачи информации, что обеспечивается организационными мерами. При этом лица категории V не владеют парольной и аутентифицирующей информацией, используемой в ИСПДн колледжа.

3.2.5. Предполагается, что лица категории VI и лица категории VII по уровню знаний не превосходят лица категории V.

3.2.6. Предполагается, что лица категории VIII обладают чувствительной  информацией об ИСПДн колледжа, включая информацию об уязвимостях технических и программных средств ИСПДн колледжа.

3.2.7. Организационными мерами предполагается исключить доступ лиц категории

VIII к техническим и программным средствам ИСПДн колледжа в момент обработки с использованием этих средств защищаемой информации.

Таким образом, наиболее информированными об ИСПДн колледжа являются лица

категории III и лица категории VIII.

3.2.8. Степень информированности нарушителя зависит от многих факторов, включая реализованные в  колледже конкретные организационные меры и компетенцию нарушителей. Поэтому объективно оценить объем знаний вероятного нарушителя в общем случае практически невозможно.

3.2.9. С целью создания необходимых условий безопасности персональных данных предполагается, что вероятные нарушители обладают всей информацией, необходимой для подготовки и реализации угроз, за исключением информации, доступ к которой со стороны нарушителя исключается системой защиты информации. К такой информации, например, относится парольная информация.

3.3 Предположения об имеющихся у нарушителя средствах реализации угроз.
3.3.1. Предполагается, что нарушитель имеет:

− доступные в свободной продаже технические средства и программное обеспечение;

− специально разработанные технические средства и программное обеспечение.

3.3.2. Внутренний нарушитель может использовать штатные средства.

Состав имеющихся у нарушителя средств, которые он может использовать для реализации угроз ИБ, а также возможности по их применению зависят от многих факторов, включая реализованные на объектах  колледжа конкретные организационные меры, финансовые возможности и компетенцию нарушителей. Поэтому объективно оценить состав имеющихся у нарушителя средств реализации угроз в общем случае практически невозможно.

3.3.3. Для определения актуальных угроз и создания СЗПДн предполагается, что вероятный нарушитель имеет все необходимые для реализации угроз средства, возможности которых не превосходят возможности аналогичных средств реализации угроз на информацию, содержащую персональные данные и технические и программные средства, обрабатывающие эту информацию.

3.3.4. Вместе с тем предполагается, что нарушитель не имеет:

− средств перехвата в технических каналах утечки;

− средств воздействия на источники и через цепи питания;

− средств воздействия через цепи заземления;

− средств активного воздействия на технические средства.
3.3.5. Предполагается, что наиболее совершенными средствами реализации угроз обладают лица категории III и лица категории VIII.

3.4 Описание объектов и целей реализации угроз информационной безопасности.
3.4.1.Основными информационными ресурсами, обрабатываемыми в ИСПДн колледжа являются следующие:

3.4.1.1. Целевая информация:

− служебная информация;

− персональные данные сотрудников;

− другие виды информации конфиденциального характера.

3.4.1.2. Технологическая информация:

− защищаемая технологическая информация средств доступа к системам управления ИСПДн колледжа (парольная защита и др.);

− информационные ресурсы ИСПДн колледжа на съемных носителях информации

(бумажные, магнитные, оптические и пр.), содержащие защищаемую технологическую информацию системы управления ресурсами ИСПДн колледжа (программное обеспечение,  настройки системы защиты и пр.) или средств доступа к этим системам управления (аутентификационная информация и др.);

− информация о СЗПДн, их структуре, принципах и технических решениях ащиты;

− информационные ресурсы ИСПДн колледжа (базы данных и файлы), содержащие информацию о информационно- телекоммуникационных системах, о служебном, телефонном, факсимильном трафике.
3.4.1.3. Программное обеспечение:

− программные информационные ресурсы ИСПДн колледжа, содержащие общее и

специальное программное обеспечение, 
- резервные копии общесистемного программного обеспечения, 
- инструментальные средства управления ресурсами ИСПДн колледжа, чувствительные по отношению к случайным и несанкционированным воздействиям, - программное обеспечение средств защиты.

3.4.2. Предполагается, что не являются объектами реализации угроз:

− технические каналы утечки информации;

− источники и цепи электропитания;

− цепи заземления.

3.4.3. Целью реализации угроз является нарушение определенных для объекта реализации угроз характеристик безопасности (таких как, конфиденциальность, целостность, доступность) или создание условий для нарушения характеристик безопасности объекта реализации угроз.

3.5 Описание каналов реализации угроз информационной безопасности.
3.5.1. Возможными каналами реализации угроз информационной безопасности являются:

– каналы доступа, образованные с использованием штатных средств ИСПДн колледжа;
– каналы доступа, образованные с использованием специально разработанных технических средств и программного обеспечения.

3.5.2. Предполагается, что не являются каналами реализации угроз:

– технические каналы утечки;

– сигнальные цепи;

– источники и цепи электропитания;

– цепи заземления;

– каналы активного воздействия на технические средства с помощью облучения.

3.6 Основные способы реализации угроз информационной безопасности.
3.6.1. При определении основных способов реализации угроз информационной безопасности ресурсов ИСПДн колледжа, учитывались необходимость обеспечения информационной безопасности на всех этапах жизненного цикла ИСПДн колледжа, компонентов, условий функционирования ИСПДн колледжа, а также – предположения о вероятных нарушителях.

3.6.2. Возможны следующие способы реализации угроз информационной безопасности ИСПДн колледжа:

-  несанкционированный доступ к защищаемой информации с использованием штатных средств ИСПДн колледжа и недостатков механизмов разграничения доступа;

-  негативные воздействия на программно-технические компоненты ИСПДн колледжа вследствие внедрения компьютерных вирусов и другого вредоносного

программного обеспечения;

-  маскировка под администратора ИСПДн колледжа, уполномоченного на необходимый нарушителю вид доступа с использованием штатных средств, предоставляемых ИСПДн колледжа;

- осуществление прямого хищения (утраты) элементов ИСПДн колледжа, носителей информации и производственных отходов (распечаток, списанных  носителей);

- компрометация технологической информации путем визуального несанкционированного просмотра и подбора с использованием штатных средств, предоставляемых ИСПДн колледжа;

- методы социальной инженерии для получения сведений об ИСПДн колледжа,

способствующих созданию благоприятных условий для применения других методов;

-  использование оставленных без присмотра незаблокированных средств администрирования ИСПДн колледжа;

- сбои и отказы программно-технических компонентов ИСПДн колледжа;

-  внесение неисправностей, уничтожение технических и программно-технических компонентов ИСПДн колледжа путем непосредственного физического воздействия;

- осуществление несанкционированного доступа к информации при ее передаче.
4. Перечень основных угроз безопасности информации.

4.1. При разработке описаний угроз учитывались:

− основные характеристики ИСПДн колледжа;

− ресурсы ИСПДн колледжа, потенциально подверженные угрозам информационной безопасности;

− основные каналы реализации угроз информационной безопасности;

− основные способы реализации угроз информационной безопасности.

4.2. Разработанные описания угроз информационной безопасности изложены в следующей структуре:

− аннотация угрозы;

− возможные источники угрозы;

− способ реализации угрозы;

− используемые уязвимости

− вид ресурсов, потенциально подверженных угрозе;

− нарушаемые характеристики безопасности ресурсов;

− возможные последствия реализации угрозы.

К основным угрозам безопасности информации ИСПДн колледжа относятся угрозы 3 уровня.
4.2.1. Угроза 3.
4.2.1.1. Аннотация угрозы – осуществление несанкционированной модификации конфигурационных файлов и настроек средств защиты информации.

4.2.1.2. Возможные источники угрозы:

- пользователи ИСПДн колледжа;

- сотрудники колледжа, имеющие санкционированный доступ в служебных целях в помещения, в которых размещаются ресурсы ИСПДн колледжа, но не имеющие права доступа к ресурсам;

- обслуживающий персонал колледжа;
-  пользователи, являющиеся внешними по отношению к конкретной ИСПДн колледжа.

4.2.1.3. Способы реализации угрозы:

-  маскировка под администратора ИСПДн колледжа, уполномоченного на необходимый нарушителю вид доступа с использованием штатных средств, предоставляемых ИСПДн колледжа;

- компрометация (просмотр, подбор  и т.п.) аутентификационной

(парольной) информации на доступ к информационным ресурсам ИСПДн колледжа с использованием штатных средств, предоставляемых ИСПДн колледжа, а также используя методы социальной инженерии;

- осуществление доступа к конфигурационным файлам и настройкам средств защиты, используя оставленные без присмотра незаблокированные средства администрирования ИСПДн колледжа.

4.2.1.4. Используемые уязвимости:

-  недостатки механизмов разграничения доступа, связанные с возможностью маскировки под уполномоченного администратора ИСПДн колледжа;

-  недостатки механизмов защиты технологической информации от возможности ее компрометации;

-  недостатки реализации необходимых организационных мероприятий и  технических мер защиты на объектах ИСПДн колледжа, связанные с возможностью несанкционированного доступа к оставленным без присмотра средствам администрирования ИСПДн колледжа.

4.2.1.5. Вид ресурсов, потенциально подверженных угрозе – защищаемая управляющая информация.

4.2.1.6. Нарушаемые характеристики безопасности ресурсов – целостность.

4.2.1.7. Возможные последствия реализации угрозы –

несанкционированное модификация (подмена) защищаемой информации; осуществление и способствование осуществлению несанкционированных действий, в том числе, направленных на снижение уровня защищенности ИСПДн колледжа.
5. Выводы
5.1. Ввиду исключительной роли в ИСПДн колледжа лиц категорий I и II в число

этих лиц должны включаться только доверенные лица, к которым применен

комплекс организационных мер по их подбору, принятию на работу,

назначению на должность и контролю выполнения функциональных обязанностей.

5.2. Лица категорий III-VIII относятся к вероятным внутренним нарушителям.

5.3. Среди лиц категорий III-VIII наиболее опасными вероятными нарушителями являются лица категории III (пользователи МИС) и лица категории VIII (уполномоченный персонал разработчиков ИСПДн колледжа, который на договорной основе имеет право на техническое обслуживание и модификацию компонентов ИСПДн колледжа).

5.4. Лица категории III и лица категории VIII в качестве вероятных нарушителей безопасности информации ИСПДн колледжа обладают возможностями, соответствующими нарушителю второго уровня (в соответствии с руководящим документом ФСТЭК России «Концепция защиты средств вычислительной техники и автоматизированных систем от несанкционированного доступа к информации»).

5.5. Представленная модель угроз для ИСПДн колледжа должна использоваться при

формировании обоснованных требований информационной безопасности

ИСПДн колледжа и проектировании СЗПДн колледжа.

5.6. Исходя из анализа угроз безопасности ИСПДн колледжа, а также учитывая то,

что:

- ИСПДн колледжа является специальной информационной системой т.к., в ней

обрабатываются персональные данные, касающиеся оказания образовательных услуг и получения образовательных услуг субъектов персональных данных;
-  в ИСПДн колледжа одновременно обрабатываются данные от 1000 до 100000

субъектов персональных данных;

- в ИСПДн колледжа не предусмотрено принятие на основании исключительно

автоматизированной обработки персональных данных решений, порождающих юридические последствия в отношении субъекта персональных данных;
- нарушение безопасности персональных данных, обрабатываемых в ИСПДн колледжа, может привести к незначительным негативным последствиям для субъектов персональных данных;

-  класс информационной системы определяется по решению оператора на основе проведенных им анализа и оценки угроз безопасности персональных данных.

5.7. Учитывая особенности функционирования, небольшое количество актуальных угроз и незначительность опасности их реализации,  ИСПДн колледжа определяется как специальная ИСПДн с требованиями по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, в основном, соответствующими 3-му уровню защищённости.
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ГБПОУ  ПО «Опочецкий индустриально-педагогический колледж»
ПЕРЕЧЕНЬ ИНФОРМАЦИОННЫХ СИСТЕМ И  ПЕРСОНАЛЬНЫХ ДАННЫХ,
обрабатываемых в ГБПОУ  ПО «Опочецкий индустриально-педагогический колледж»

1.Перечень персональных данных, обрабатываемых в ИСПДн:

	Автоматиз. средства обработки ПДн
	Содержание ПДн
	Где обрабатываются ПДн
	Макс. срок хранения ПДн
	Обоснование обработки

	АС «1С Предприятие»
	ФИО

Паспортные данные

Дата рождения

Адрес по прописке
ИНН

Должность

Сведения о заработной плате


	Бухгалтерия

Специалист по кадрам
	75 лет
	Трудовой Кодекс Российской Федерации,

Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных»

	Отдел кадров плюс
	ФИО

Дата рождения

Паспортные данные

Адрес по прописке

ИНН

Сведения о заработной плате

Должность

Сведения о стаже работы

Сведения об образовании

СНИЛС
	
	
	

	Статистика. Оформление статистических отчётов по образовательной деятельности, педагогическому составу, имуществу и др. (автоматизированная обработка персональных данных)
	Контингент студентов, педагогов, 

Имущество колледжа

Педагогический состав
	Секретарь учебной части

Заведующие отделениями
	Постоянно

5 лет
	Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных»


2. Перечень персональных данных сотрудников, обрабатываемых без использования средств автоматизации. Основанием обработки служат Трудовой Кодекс Российской Федерации,  Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных»  (Контингент  студентов. Неавтоматизированная обработка личных дел студентов, оформление приказов по студентам, справок, отчётов и т. д.),
Документы об окончании колледжа. Неавтоматизированная обработка персональных дел студентов  при оформлении дипломов, свидетельств,

 Блок неавтоматизированной обработки персональных данных работников, обучающихся и студентов по медицинскому пункту,

 Методический блок. Неавтоматизированная обработка персональных данных работников по аттестации, исследовательской деятельности преподавателей и студентов,

 Приёмная комиссия. Неавтоматизированная обработка персональных данных абитуриентов при приёме документов,

Сироты. Неавтоматизированная обработка персональных данных сирот).
Личные карточки сотрудников (форма Т2):

· ФИО;

· Дата рождения;

· Паспортные данные;

· Адрес места жительства;

· ИНН;

· СНИЛС;

· Сведения об образовании;

· Сведения о предыдущих местах работы;

· Сведения о стаже работы;

· Должность;

· Сведения о семейном положении.

Трудовые договоры:

· ФИО;

· Дата рождения;

· Паспортные данные;

· СНИЛС;

· Должность;
· ИНН;

· Сведения об образовании и повышении квалификации;
· Сведения о заработной плате.

Трудовые книжки:

· ФИО;

· Сведения о предыдущих местах работы;

· Должность.

Кадровые приказы:

· ФИО;

· Должность.
Личные дела студентов:

- ФИО;

- заявление;

- сведения об образовании, семье, проживании и др.
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План внутренних проверок режима защиты персональных данных ГБПОУ  ПО «Опочецкий индустриально-педагогический колледж»



	Мероприятие
	Периодичность
	Исполнитель

	Контроль над соблюдением режима обработки ПДн
	еженедельно
	Иванова С.Б., специалист по кадрам

	Контроль над соблюдением режима защиты
	еженедельно
	Иванова С.Б., специалист по кадрам

	Контроль над выполнением антивирусной защиты
	еженедельно
	Козлов И.А., инженер

	Проведение внутренних проверок на предмет выявления изменений в режиме обработки и защиты ПДн
	один раз в год
	Иванова С.Б.

Козлов И.А.

	Контроль за обновлениями программного обеспечения и единообразия применяемого ПО на всех элементах ИСПДн
	один раз в год
	Иванова С.Б.

Козлов И.А.

	Контроль за обеспечением резервного копирования
	один раз в год
	Иванова С.Б.

Григорьева О.В., главный бухгалтер

	Организация анализа и пересмотра имеющихся угроз безопасности ПДн, а так же предсказание появления новых, еще неизвестных, угроз
	один раз в год
	Козлов И.А.

	Поддержание в актуальном состоянии нормативно-организационных документов
	постоянно
	Иванова С.Б.


Приложение 9  

к Положению о работе с персональными данными
работников и  студентов 

ГБПОУ  ПО «Опочецкий индустриально-педагогический колледж»

ПРАВИЛА

работы с обезличенными персональными данными ГБПОУ  ПО «Опочецкий индустриально-педагогический колледж»

1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Настоящие Правила работы с обезличенными персональными данными ГБПОУ  ПО «Опочецкий индустриально-педагогический колледж» (далее Колледж) разработаны с учетом Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» и постановления Правительства РФ от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных ФЗ «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами».

1.2. Настоящие Правила определяют порядок работы с обезличенными данными Колледжа.

1.3. Настоящие Правила  действуют с момента утверждения их директором Колледжа.

2. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ

2.1. В соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных»:

2.1.1. персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);
2.1.2. обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;
2.1.3. обезличивание персональных данных – действия, в результате которых невозможно определить принадлежность персональных данных конкретному субъекту персональных данных.
3. УСЛОВИЯ ОБЕЗЛИЧИВАНИЯ

3.1. Обезличивание персональных данных может быть проведено с целью ведения статистических данных, снижения ущерба от разглашения защищаемых персональных данных, снижения класса информационных систем персональных данных Колледжа и по достижению целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

3.2. Способы обезличивания при условии дальнейшей обработки персональных данных:

3.2.1. уменьшение перечня обрабатываемых сведений; 

3.2.2. замена части сведений идентификаторами; 

3.2.3. обобщение – понижение точности некоторых сведений;

3.2.4. понижение точности некоторых сведений (например, «Место жительства» может состоять из страны, индекса, города, улицы, дома и квартиры, а может быть указан только город) 

3.2.5. деление сведений на части и обработка в разных информационных системах;

3.2.6. другие способы.

3.3. Способом обезличивания в случае достижения целей обработки или в случае утраты необходимости в достижении этих целей является сокращение перечня персональных данных.

3.4. Для обезличивания персональных данных годятся любые способы явно не запрещенные законодательно.

3.5. Перечень должностей Колледжа, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных:

- директор колледжа;

- заместители директора колледжа;

- заведующие отделениями;

- бухгалтер;

- главный бухгалтер;

- специалист по кадрам;

- секретарь учебной части;

- секретарь заочного отделения.

4. ПОРЯДОК РАБОТЫ С ОБЕЗЛИЧЕННЫМИ ПЕРСОНАЛЬНЫМИ ДАННЫМИ
4.1. Обезличенные персональные данные не подлежат разглашению и нарушению конфиденциальности.

4.2. Обезличенные персональные данные могут обрабатываться с использования и без использования средств автоматизации.

4.3. При обработке обезличенных персональных данных с использованием средств автоматизации необходимо соблюдение:

4.3.1. парольной политики;

4.3.2. антивирусной политики; 

4.3.3. правил работы со съемными носителями (если они используется); 

4.3.4. правил резервного копирования; 

4.3.5. правил доступа в помещения, где расположены элементы информационных систем;

4.4. При обработке обезличенных персональных данных без использования средств автоматизации необходимо соблюдение: 

4.4.1. правил хранения бумажных носителей; 

4.4.2. правил доступа к ним и в помещения, где они хранятся.
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